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1. Bevezetés

A magyar kozigazgatasban alkalmazott elektronikus aldirdsokra jelen dokumentumban ajanlott
formatumok (a ,,hossza tava” és az ,,archiv”’ formatum) alapos elokészité munka, a mértékado
nemzetkdzi dokumentumok elemzése, a kovetelményrendszer 0sszeallitdsa, majd ennek nyoman
az alternativ lehetdségek korében meghozott - szakmai konszenzuson alapulé — dontések
eredményeként jott 1étre.

1.1 A dokumentum célja

Ezt a dokumentumot az Informatikai és Hirkdzlési Minisztérium az elektronikus iigyintézést
lehetové tevo informatikai rendszerek biztonsaganak, egyiittmiikodési képességének és egységes
hasznalatdnak tdmogatdsa érdekében teszi kozzé ,,Az elektronikus ligyintézést lehetéveé tevo
informatikai rendszerek biztonsagarol, egytittmikodési képességérdl és egységes hasznalatarol”
sz0l6 195/2005. (IX. 22.) Korm. rendelet 3. § (1) bekezdésében foglaltak alapjan. A dokumentum
elsddleges célja a kozigazgatas informatikai rendszereiben 1étrehozott és ellenérzott elektronikus
alairasokra ajanlott egységes formatum (kozigazgatasi formatum) meghatarozasa.

Biztonsagos elektronikus alairdsra szamos elektronikus kozigazgatdsi hatdsagi eljarasnél és
szolgaltatasnal sziikség van. Az elektronikus alairasokra vonatkozo tipikus igény, hogy hosszi
tavon (tobb évre is) biztositsak az alairas érvényességének ellendrizhetoségét, s ezen keresztiil a
dokumentum sértetlenségét és az aldiras letagadhatatlansdgat. Szamos hatosagi eljarasnal
archivalasra is alkalmazhat6 elektronikus alairasokra is sziikség van, amelyeknek nagyon hosszu
idére (akar 50 évre is) kell biztositaniuk az érvényesség ellendrizhetoségét (vagyis az aldirt
dokumentum sértetlenségét €s az aldiras letagadhatatlansagat).

A jelen dokumentumban meghatarozott két formatum a kiilonb6zd alairds 1étrehozo és ellendrzo
alkalmazasok interoperabilitdsat kivanja tamogatni a fent emlitett két elvaras (a hosszl tavu,
illetve az archiv alairasok) esetében.

Olyan két formatum részletes meghatarozasa és értelmezése volt a cél, amelyek a (hosszu tavu,
illetve nagyon hosszu tdvu) letagadhatatlansag érdekében készitett elektronikus alairdsokra nézve
biztositjak a kiilonb6z6 alkalmazasok egyiittmikodési képességét, vagyis az e formatumokat
tdmogatd alkalmazasok képesek az egymads altal 1étrehozott aldirdsokat ellendrizni, s azokat
azonos eredményre jutva egységesen értelmezni.

Miutén elektronikus aldirasok létrehozasara és ellendrzésére nemcsak a kozigazgatas informatikai
rendszereiben, s az ezekkel kozvetlen kapcsolatba keriild tigyfeleknél van sziikség, s mivel az
egylittmiikodési képesség is altalanos elvaras, ezért a jelen dokumentumban meghatarozott két
formatum a kozszféra mas teriiletein (példaul egészségiigy, oktatas), valamint a maganszféraban
hasznalt elektronikus alair6 alkalmazasok szamara is ajanlasként szolgalhat.

1.2 Alapfogalmak

Az elektronikus alairds formatumok egyértelmii értelmezéséhez sziikséges fogalmakat egy kiilon
fejezet (a 2. fejezet) hatarozza meg €s szemlélteti.



e
L ]

(T

[ TN ]

o0 @#
Informatikai és
Hirkdizlési
Minisztérium

Egységes formatum elektronikus alairasokra

1.3 A dokumentum hatokore

Ez a dokumentum négy elektronikus alairdsi formatumot hataroz meg:
»pillanatnyi” kozigazgatéasi formatum,

rovid tava” kozigazgatasi formatum,

,»hosszu tava” kozigazgatasi formatum,

»archiv” kozigazgatasi formatum.

Valamennyi elektronikus aldirdsi formatumra teljesiilnek az aldbbiak:

mértékado nemzetkdzi dokumentumokra épiilnek,

nyilvanos kulcsu kriptografian alapulnak,

fokozott biztonsagl és mindsitett elektronikus alairdsokra egyarant alkalmazhatok,
az alairt dokumentum sértetlenségét biztositjak.

A ,,hosszu tavu” és az ,,archiv” elektronikus alairasi formatumokra teljesiil az alabbi is:
e az alairt dokumentum letagadhatatlansagat is biztositjak.

Ez a dokumentum valamennyi formatum esetén a jelen ajanlasnak valé megfelelést felvallalo
alair6 alkalmazasok szdmara meghatdrozza a minimalisan alairasba foglalandé adatok korét, s
meghatdrozza ezek kezelésének kotelezd modjat is. A minimalisan elvart adatokat kiilon-kiilon is
megadja az aldiras €letciklusanak aldbbi szakaszaira:

e alairas-létrehozas,

o kezdeti ellendrzés kivarasi ido letelte elott,
o kezdeti ellendrzés kivarasi id6 utan,

e utolagos ellendrzés.

Jelen dokumentum egy ajanlas formajaban megfogalmazott konzisztens kovetelményrendszer.
Amennyiben egy aldir6 alkalmazasrol azt allitjak, hogy az megfelel jelen ajanlasnak (tdmogatja
az ebben meghatarozott formatumok némelyikét), akkor ennek az alkalmazasnak meg kell
felelnie a dokumentumban megfogalmazott (aldirdsok létrehozéaséara és ellendrzésére vonatkozo)
valamennyi kotelezo elvarasnak, az opcionalis megoldasokat viszont nem kell timogatnia.

Jelen dokumentum hatokorén kiviil esnek a kovetkez6 feladatok:

e az elektronikus aldir6 alkalmazasok (termékek) kivalasztasa és beszerzése,
o az elektronikus alair6 alkalmazasok kozigazgatéasi rendszerekbe torténd integralasa,
e az elektronikus aldir6 alkalmazasok hasznalatanak szabalyozésa.

1.4 Figyelembe vett mértékado dokumentumok

Az ebben a dokumentumban meghatarozott alairasi formatumok az alabbi nemzetkdzi mértékado
dokumentumokon alapulnak:

e RFC 3369 Cryptographic Message Syntax (CMS) [1],
e ETSITS 101 733 CMS Advanced Electronic Signatures (CAdES) [2],
e RFC 3275 XML-Signature Syntax and Processing (XMLDSIG) [3],

e ETSITS 101 903 XML Advanced Electronic Signatures (XAdES) [4].
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Mivel a fenti dokumentumok széleskoriien elfogadottak, ezért az ajanlasnak megfeleld alaird
alkalmazasok tobb nemzetk6zi irdnyzat koncepcidja alapjan késziilt termékekkel is
egylittmikodhetnek.

1.5 Alkalmazasi teriilet, olvasokozonség

Ez az ajanlas els6sorban a kozigazgatéasi szektor szamara késziilt, de alkalmazhatjak a kdzszféra
mas terliletein, valamint a magéanszféraban is.

Az elsé fejezet minden (elektronikus aldirds irdnt) érdeklddd olvasonak szol, koztik az
elektronikus alairasokat felhasznaloknak ¢és a kiilonbozd elektronikus —szolgéltatasok
rendszerfejlesztdinek is.

A dokumentum tovabbi részei (a formatumra vonatkozo részletes miiszaki specifikacio, illetve a
magyaraz6 ¢és szemléltetd részek) elsdsorban az alabbi szereplok miiszaki szakemberei szamara
késziiltek:

e alairo alkalmazas fejlesztok,

e alair6 alkalmazasokat értékeldk és tantsitok.

1.6 A dokumentum felépitése

A dokumentum tovabbi része az alabbi szerkezetet koveti:

A 2. fejezet a késobbiek egyértelmi értelmezéséhez sziikséges fogalmakat hatarozza meg.

A 3. fejezet a kozigazgatasi formatumok alapjat képezd két szabvanyos formatumecsaldd (XML és
a XAdES formatumok) altalanos felépitését tekinti at.

A 4. fejezet a ,hosszu tavu” kozigazgatasi formatum egyértelmli értelmezéséhez ¢és
feldolgozasahoz sziikséges altalanos szabalyokat tartalmazza. A tobbi formatum meghatdrozasa
ehhez a formatumhoz viszonyitva torténik meg.

Az 5. fejezet a ,hossza tavu” kozigazgatasi formatum azon részeit hatdrozza meg, melyek
elhagyhatok a ,,pillanatnyi”, illetve a ,,rovid tava” kozigazgatasi formatumok esetében.

A 6. fejezet azokat a ,hosszu tav” kozigazgatasi formatumhoz képest Uj szabalyokat
tartalmazza, melyek kiegészitd betartdsa az ,archiv’ kozigazgatdsi formdatum egyértelmii
értelmezéséhez €s feldolgozasahoz sziikséges.

A 7. fejezet az aldiras életciklusanak kiilonbozo Kkitiintetett idOpontjaiban hatdrozza meg a
kiilonboz6 kozigazgatdsi formatumok elvart informacidé tartalmara vonatkozé minimalis
elvarasokat.

A 8. ¢és 9. fejezetek a hivatkozasokat €s a roviditések jelentését adja meg.

1.7 Alkalmazott jelolések

A jelen dokumentumban meghatarozott, ajanlott formatumokra vonatkozé konkrét specifikacio
kiemelése, a mértékadd dokumentumokra vonatkozé  altalanos leirasoktol  vald
megkiilonboztethetdsége érdekében a kozigazgatdsi formatumokra vonatkozo elvarasok és
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kiegészitések ,Kovetelmények™', illetve ,Megjegyzések” formajaban, félkovér betiitipussal
szerepelnek.

Az XML struktra leirdsokban az XML leir6 nyelvet alkalmazzuk.

" A  Kovetelmények” értelemszertien csak azokra az alkalmazasokra vonatkoznak kotelez6 érvénnyel, amelyek meg
kivannak felelni jelen ajanlasnak.
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2. Az elektronikus alairasokkal kapcsolatos néhany alapfogalom

Ez a fejezet a késObbiek megértéséhez sziikséges alapfogalmak jelentését hatarozza meg, illetve
szemlélteti.

2.1 Az alairasok élettartama

Az elektronikus alairasok formatumara vonatkozo, illetve ellenOrzésével szemben tamasztott
kovetelmények fiiggenek az elektronikus aldirds varhaté élettartamatol. Az elektronikus alairdsok
ellendrzésére vonatkozo mértékadd dokumentum [5] az alabbi eseteket kiilonbozteti meg:

o pillanatnyi aldiras: elektronikus alairas, amelynek az élettartama rovidebb az alairast
kovetd elso visszavonasi allapot informacio kiadasanal,

o rovid tavu alairas: elektronikus alairas, amelynek az ellendrzése nem sziikséges az alaird
tantsitvanyanak lejarta utan,

e hosszu tavu alairds: elektronikus alairds, amelynek az ellendrzése sziikséges a
tanusitvanylanc barmely elemének a lejarta utan is.

e archiv aldiras: elektronikus aldiras, amelynek az ellenérzése sziikséges az aldiras soran
hasznalt algoritmusok kriptografiai elavulasa utan is.

A jelen dokumentumban meghatarozott négy kozigazgatasi formatum a fenti aldirdsok egy-egy
specialis esete.

A ,pillanatnyi” kozigazgatasi formatum egy olyan pillanatnyi alairds, mely sem visszavonasi
informacidkat, sem idobélyegzést nem tartalmaz. Olyan esetekben alkalmazhaté, amikor
elegendd az aldirt dokumentum sértetlenségének ellendrizhetdsége. Ez a formatum megfelel a
szabvanyos XAdES-EPES formatumnak.

A ,rovid tava” kozigazgatdsi formatum egy olyan rovid tava aldirds, melyhez iddbélyeg
kapcsolodik, de nem tartalmaz visszavonasi informdciokat. Olyan esetekben alkalmazhato,
amikor az alairt dokumentum sértetlenségének ellendrizhetéségén tul sziikség van a dokumentum
adott idépont eldtti 1étezésének az igazolasara is (de alkalmazhato pillanatnyi alairasként is). Ez a
formatum megfeleltethetd a szabvanyos XAdES-T formatumnak.

A ,hosszu tava” kozigazgatasi formatum egy specialis hossza tava alairas (mely értelemszertien
alkalmazhato pillanatnyi és rovid tava aldirdsként is). Ez a formatum megfeleltetheté a
szabvanyos XAdES-C formatumnak.

Az ,archiv’ kozigazgatasi formatum egy specialis archiv alairas, egyuttal megfelel a szavbanyos
XAdES-A forméatumnak.

A ,hosszu tava” ¢€s ,archiv” kozigazgatasi formatum visszavonasi informaciokat és idébélyeget
egyarant tartalmaz, s olyan esetekben is alkalmazhat6, amikor az els6 két alairasi formatummal
ellentétben az aldirasok utdlagos letagadhatatlansagara (az alair6 kilétének harmadik fél eldtti
bizonyithatdsagara) is sziikség van.
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2.2 A Kkezdeti és az utolagos ellenorzés

Az ellen6rzés kifejezést arra az eljarasra hasznaljak, amelynek soran egy elektronikus alairasrol
megallapitjak, hogy érvényes-e vagy sem.

Az ellendrzés két specialis formaja kiilonbdztethetd meg:

o kezdeti ellendrzés: az alairas 1étrehozéasa utdn hamarosan végre kell hajtani annak
érdekében, hogy azokat a kiegészitd informacidkat be lehessen gytijteni, melyek a hossz
tavl ellendrzésekhez érvényessé teszik az alairast.

o utdlagos ellenorzés: akar évekkel egy alairas létrehozasa utan is végre lehet hajtani, és
végrehajtasdhoz nincs sziiksége tobb adatra, mint amit a kezdeti ellendrzés soran mar
begyijtottek.

A ,pillanatnyi” kozigazgatasi formatum esetében nincs begyiijtendé kiegészité informacio,
igy az ellenérzés barmikor (akar kozvetleniill az aldirt dokumentum létrehozasa vagy
fogadasa utan), egy lépésben végrehajthato.

A ,,rovid tava” kozigazgatasi formatum esetében mar megkiilonboztethetd a kezdeti és az
utolagos ellendrzés. A kezdeti ellenérzés feladata, hogy idobélyeggel egészitse ki az alairast,
ha az alairas létrehozasakor ez nem tortént mar meg.

A ,hosszu tava” és az ,archiv” kozigazgatasi formatum miiszaki specifikacioja mind a
kezdeti, mind az uto6lagos ellenérzésre elvarasokat fogalmaz meg, melyeket az alabbi két
alfejezet részletez.

2.3 Az érvényesség eldontéséhez sziikséges informaciok

A hossza tavu alairads érvényességének eldontéséhez az aldirds kriptografiai érvényességét,
valamint az alaird tanusitvanyanak az alairas idoépontjaban valo érvényességét bizonyitd adatok
sziikségesek.

A tanusitvany érvénytelenségét elvileg harom tényez6 okozhatja:

1. atanusitvanylanc barmely eleméhez tartozé aldirds-létrehozo adat (magéankulcs)
bizalmassaganak sériilése,

2. az alkalmazott alair6 algoritmus gyengesége (az alkalmazott kulcsméretet is figyelembe
véve),

3. szervezeti okok, mint példaul megvaltozott hovatartozast vagy lejart tanusitvany.

A hosszu tavu alairas érvényességének eldontéséhez az alabbi alapadatok sziikségesek:

1. megbizhat6 idéinformécid, minél hamarabb az alairas 1étrehozasat kovetden beszerezve,
2. visszavonasi allapot informaci6 beszerzése a tanusitvanylanc minden elemérdl a kivarasi
1d6 eltelte utan.

A megbizhaté idéinformacié annak bizonyithatdsaga érdekében sziikséges, hogy az elektronikus
alairas ezen idOpont elott késziilt.
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A visszavonasi allapot informdacidkra annak bizonyithatdsdga érdekében van sziikség, hogy a
tanusitvanylanc elemei az aldiras id6pontjaban érvényesek voltak.

A kivarasi id6 pedig lehetévé teszi a tanusitvany visszavonasi informaciok elterjesztését a
visszavonasi folyamatokban. Ez az id6tartam lefedi azt az id6t, ami egy felhatalmazott
visszavonas kérésétol addig telik el, amikortdl az érintett felek hozzaférhetnek a visszavonasi
informaciokhoz. Annak érdekében, hogy meg lehessen gy6zOdni arrdl, hogy az idobélyegzés
idopontjaban az alaird tanUsitvdnya nem volt visszavonva vagy felfiiggesztve, az alairés
ellendrzének ki kell varnia a kivarasi idot. A kivarasi idot szemlélteti az 1. 4bra.

A kivarasi 1d6 az a legrovidebb idOtartam, amelyet a kezdeti ellenérzéshez ki kell varni, annak
érdekében, hogy az aldir6 vagy egy mas erre feljogositott szerepld altal esetlegesen kért
visszavonasi kérelem megjelenhessen a szolgaltaté altal biztositott visszavonasi allapot
informaciok kozott. (Az 1. abran jelzett elso visszavonas allapot ellenérzés soran tehat még nem
kaphat6 végleges eredmény.)

A kivarasi id6 mindkét visszavonasi informacio tipus (CRL, OCSP) esetén értelmezett, jelentése
is ugyanaz, viszont a két tipus kozott jelentds kiilonbség lehet a sziikséges kivarasi idoben.

Az elektronikus aldirasok egy felhasznaldi kozosségeében altalaban az adott kdzosségre érvényes
alairasi szabalyzat hatarozza meg a kivarasi id6t (elvart kivérasi id6).

A vallalt kivarasi idot pedig a hitelesités-szolgaltatok hatarozzak meg szolgaltatasi
szabalyzatukban?.

2 Ebbél kovetkezOen az alairasi szabalyzatok csak olyan hitelesités-szolgaltatok szolgaltatisanak igénybevételét
engedélyezik, melyek az elvart kivarasi idét (vagy annal még kisebb id6tartamot) vallaljak szolgaltatasi
szabalyzatukban.
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Kivarasi id6
VissZavonas
kérés idépontja
A visszavonas kérés A visszavonas allapot
feldolgozasanak idStartama ‘ kozzétételének idtartama a ’
4- a HSZ-nél ' HSZ-nél

ITE 1 T

3 ) Tanusitvanyok,
Iétrehozas idej .AZ els6 ) Tanusitvany lanc A masodik visszavonasi
visszavonas felépitése és visszavonas informaciok
allapot ellenbrzése allapot  RK4rolasa vagy ES-
ellendrzés ellen6rzés X készitése
Megbizhat6
idépont

ES-C készitése

1. dbra Kivarasi ido

Megbizhato idépontra jelen ajanlds elsdédlegesen olyan id6bélyeg hasznalatat javasolja, amely
egy idobélyegzés-szolgaltatotol szarmazik. Ugyanakkor jelen ajanlas elismeri a szoba johetd
masik lehetdséget (megbizhato iddjelzés hasznalatat) is, de ez utdbbi esetben az egyiittmiikodési
képesség érdekében elvarja az iddjelzés formatumanak idébélyeghez valo illeszkedését.

Kovetelmény: A ,rovid tava”, a ,hosszi tava”, valamint az ,archiv”’ Kkozigazgatasi
formatum a megbizhat6 idépontra vagy idébélyegzés-szolgaltatotol szarmazé idébélyeg
vagy ezzel formailag megegyez6 idéjelzés alkalmazasat varja el. A kivarasi idot az alairasra
vonatkozé idébélyegben vagy idéjelzésben szereplo idoponttol kezdédoen kell szamitani.

Megjegyzés: A fenti kovetelmény (azaz annak elvarasa, hogy a visszavonasi allapot
informaciok beszerzését az idobélyegben vagy iddjelzésben szereplé idotél szamitott
kivarasi id6 letelte utan kell végrehajtani) nem mentesiti a kozigazgatasi formatumokat
tamogaté aladiras-ellenorz6é alkalmaziasokat annak ellendrzésétol, hogy a begytjtott
visszavonasi informaciok valéban az idébélyegben szereplé idépont utin keletkeztek (a
CRL vagy OCSP vilaszban talialhaté thisUpdate, valamint az idobélyegben szereplé
genTime elemek értékeinek egybevetésével).

11
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Kovetelmény: A ,rovid tava” kozigazgatasi formatumot tamogaté alairas-ellendrzé
alkalmazasok szamara a Kkivarasi ido: 03,

Kovetelmény: A legalabb a ,hosszu tavau” kozigazgatasi formatumot tamogato alairas-
ellendrzo alkalmazasok szamara a Kivarasi ido: 4 ora,

Kovetelmény: A legalabb a ,hosszu tava” kozigazgatasi formatumot tamogato alairas-
ellendrzé alkalmazasoknak a Kivarasi idé letelte utin minél hamarabb végre kell hajtaniuk
a visszavonasi allapot informaciok beszerzését.

Megjegyzés: A fenti kovetelmény (azaz annak elvarasa, hogy a Kkivarasi ido letelte utan
min¢él hamarabb végre kell hajtani a visszavonasi allapot informaciok beszerzését) nem
mentesiti a legalabb a ,hosszu tava” kozigazgatasi formatumot tamogato alairas-ellenorzo
alkalmazasokat annak ellenérzésétol, hogy a visszavonasi informacio Kkeletkezési
idopontjaban az ellendrzott tanusitvany még érvényes volt (a CRL vagy OCSP valaszban
talalhato thisUpdate, valamint az érintett tanusitvanyban szereplé notAfter elemek
értékeinek egybevetésével).

2.4 Az archiv alairasokra vonatkozo Kiegészito elvarasok

Az elektronikus aldirasok nagyon hossza tavl (akar 50 évre is vonatkozd) érvényességének
biztositdsdhoz a kezdeti ellendrzés soran begylijtott érvényességi adatok nem elegenddek. Az
archiv aldirasoknak olyan jovObeli veszélyek ellen is védelmet kell biztositaniuk, mint a
kovetkezok:

e az ¢rintett hitelesités-szolgaltatok (tanusitvany kiadd, CRL vagy OCSP valaszokat alaird)
magankulcsainak késobbi kompromittalddasa,
e a tanusitvanyok és dokumentumok aldird algoritmusainak késébbi feltdrése (értve ezek

alatt a lenyomat fliggvényt és a digitalis alairasra alkalmazott algoritmust is).

A fentiek biztositdsa csak utolagos kiegészitésekkel (az 5.5 alfejezetben ismertetett) archiv
1débélyegzésekkel lehetséges.

* A, pillanatnyi” kozigazgatasi formatum esetén nincs értelme kivérasi id6rél beszélni, mert az nem tartalmaz olyan
megbizhato idépontot, amitdl ez szamithato lenne.

12
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3. A kozigazgatasi alairasi formatumok alapjat képezé formatumok

3.1 Az XML alairas formatumok

Megjegyzés: Valamennyi kozigazgatasi formatum egy [3]-ban definialt XML (XMLDSIG)
elektronikus alairasi formatum is egyben.

Az alabbiakban a kdzigazgatasi formatum specifikaciok el6készitése érdekében attekintjiik a [3]-
ban definialt XML elektronikus alairasi formatumokat.

Az XML elektronikus aldirdas formatumok tetszdleges elektronikus tartalom (adat objektum)
elektronikus aldirdsara hasznalhatok. Az adatok lenyomata egyéb informaciokkal egyiitt egy
kiilon elembe keriil, és ennek az elemnek a lenyomata lesz valdjaban elektronikus alairassal
ellatva.

Az XML elektronikus alairas formatum egy Signature elemben van leirva az alabbi struktira
szerint:

<ds:Signature 1D?>
<ds:Signedinfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
(<ds:Reference>
(<ds:Transforms>)?
<ds:DigestMethod>
<ds:DigestValue>
</ds:Reference>)+
</ds:SignedIinfo>
<ds:SignatureValue>
(<ds:Keylnfo>)?
(<ds:Object>)*
</ds:Signature>

SignedInfo: ez azelem az alairt adat objektumokrol tartalmaz informaciot.

<element name="SignedIinfo">
<complexType>
<sequence>
<element ref="ds:CanonicalizationMethod"/>
<element ref="ds:SignatureMethod"/>
<element ref="ds:Reference’ maxOccurs="unbounded'/>
</sequence>
<attribute name="1d" type="ID" use="optional’/>
</complexType>
</element>

13
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CanonicalizationMethod: ez az elem adja meg azt az algoritmust, amit az alairt adat
objektum lenyomatképzés el6tti kanonizalasara hasznaltak.

<element name="CanonicalizationMethod">
<complexType>
<sequence>
<any namespace="##any" minOccurs="0" maxOccurs="unbounded"/>
</sequence>
<attribute name="Algorithm"™ type="uriReference" use="required"/>
</complexType>
</element>

SighatureMethod: ez az elem azokat az algoritmusokat tartalmazza, amely a kanonizalt
SignedInfo tartalmakat SignatureValue tartalomma alakitja. Ezek az algoritmusok
lehetnek lenyomatképzd eljarasok, kulcsfiiggd alaird algoritmusok, valamint egyéb
eljarasok, mint példaul feltoltés. Az algoritmusok nevei aldirt attributumok, ezaltal
kivédhetdek az algoritmus cseréjén alapuld tdmadasok.

<element name="'SignatureMethod>
<complexType>
<sequence>
<any namespace="'##any' minOccurs="0" maxOccurs="unbounded"/>
</sequence>
<attribute name="Algorithm" type="uriReference" use="required"/>
</complexType>
</element>

Reference: minden ilyen elem egy adat objektumra hivatkozik (mely ala lesz irva).

Minden Reference clem tartalmazza egy lenyomatképzé eljaras meghatarozasat
(DigestMethod), valamint a meghatarozott adat objektum ilyen algoritmussal késziilt
lenyomatat (DigestValue), Base64 kodolassal. Tartalmazhat még adat atalakitasi leirast
(Transforms) is, amellyel a lenyomatképzé eljaras bemend adata — lenyomatkészités elott —
kialakithato.

<element name="Reference’>
<complexType>
<sequence>
<element ref="ds:Transforms' minOccurs="0"/>
<element ref="ds:DigestMethod'/>
<element ref="ds:Digestvalue"/>
</sequence>
<attribute name="1d" type="ID" use="optional'/>
<attribute name="URI' type="uriReference'" use="optional'/>
<attribute name="Type" type="uriReference' use="optional'/>
</complexType>
</element>

SignatureValue:ez az elem tartalmazza az alairas eredményét, Base64 kodolassal.

14
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KeyInfo: ez az elem adja meg azt a kulcsot, amivel az alairas érvényesitése (ellendrzése)
megtorténhet. [3] lehetdséget ad ennek az elemnek az elhagyasara. Ebben az esetben a kulcs
informéaciokat kiilsé forrasbél kell az ellendrzének beszerezni. Mivel a Keylnfo a
SignedInfo elemen kiviil van, csak akkor keriil alairasra, ha egy Reference elem
hivatkozik ra.

Object: ez az (opcionalis, de tobbszor is eléfordulhatd) elem tetszéleges adatokat
tartalmazhat.

A létrehozott XML elektronikus aléiras lehet:
o kiilonalld allomany az alairt tartalomtol (detached signature),
e a Signature elembe agyazott alairt XML tartalom (enveloping signature), illetve
e alairt XML tartalomba agyazott (enveloped signature).

Megjegyzés: A Kkozigazgatasi alairasi formatumokra mint specialis XML elektronikus
alairas formatumokra vonatkozo kiilonleges szabalyokat a 4.1 alfejezet részletezi.

3.2 A XAdES alairas formatumok

Megjegyzés: Valamennyi kozigazgatasi aldirasi formatum egy [4]-ben definidlt XAdES
elektronikus alairasi formatum is egyben:

a ,,pillanatnyi” kozigazgatasi formatum egyben egy XAdES-EPES formatum is,
a ,,rovid tava” kozigazgatasi formatum egyben egy XAdES-T formatum is,

a ,hosszu tava” kozigazgatasi formatum egyben egy XAdES-C formatum is,

az ,archiv” kozigazgatasi formatum egyben egy XAdES-A formatum is.

A [4]-bAl idézett alabbi XML struktura az XMLDSIG ¢és a kiilonb6zé XAdES formatumok
tartalmat tekinti at:

* Jelen ajanlas azonban nem tekinti elhagyhatonak a KeyInfo elemet (lasd 4.1.3).
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<ds:Signature>- - - - - - - - - - - - - + - - - - -

<ds:Signedinfo>
<ds:CanonicalizationMethod/>
<ds:SighatureMethod/>
(<ds:Reference>
(<ds:Transforms>)?
<ds:DigestMethod>
<ds:DigestValue>
</ds:Reference>)+
</ds:SignedInfo>
<ds:SignatureValue>
(<ds:KeyInfo>)- - - - - - - - - - - +
<ds:Object>
<QualifyingProperties>
<SignedProperties>
<SignedSignatureProperties>
(SigningTime)
(SigningCertificate)
(SignaturePolicyldentifier)
(SignatureProductionPlace)?
(SignerRole)?
</SignedSignatureProperties>
<SignedDataObjectProperties>
(DataObjectFormat)+
(CommitmentTypelndication)*
(AllDataObjectsTimeStamp)*

(IndividualDataObjectsTimeStamp)*-

</SignedDataObjectProperties>
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties>

(SignatureTimeStamp)*- - - - - - -

(CompleteCertificateRefs)
(CompleteRevocationRefs)
(AttributeCertificateRefs)?
(AttributeRevocationRefs)?

( (SigAndRefsTimeStamp) * |- - - -

(RefsOnlyTimeStamp)*)
(CertificateValues)
(RevocationValues)
(ArchiveTimeStamp)+

</UnsignedSignatureProperties>- - - - -

</UnsignedProperties>
</QualifyingProperties>
</ds:Object>

</ds:Signature>- - - - - - - - - - - - - - - - - -
XAdES-BES(-EPES) |

T ——————————————————————————————

+
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
+

F ———

Megjegyzés: A kozigazgatasi formatumokra mint specidlis XAdES elektronikus alairas

formatumokra vonatkozo kiilonleges szabalyokat a 4.2 alfejezet részletezi.
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4. A ,,hosszu tava” kozigazgatasi formatum specifikacioja

Ez a. fejezet a ,hosszii tava” kozigazgatasi formatum egyértelmii értelmezéséhez ¢€s
feldolgozasahoz sziikséges altalanos szabalyokat tartalmazza. A tobbi formatum meghatarozasa
ehhez a formatumhoz viszonyitva torténik majd meg.

A ,hosszu tavi” kozigazgatasi formatum specifikacidja két 1épésben torténik:
e a 4.1 alfejezet részletezi a ,,hosszu tavu” kozigazgatdsi formatumra mint specialis XML
elektronikus alairas formatumra vonatkozo kiilonleges szabalyokat,
e a 4.2 alfejezet részletezi a ,hosszt tava” kozigazgatasi formatumra mint specidlis XAdES
elektronikus alairas formatumra vonatkozo kiilonleges szabalyokat.

4.1 A ,,hosszu tavu” kozigazgatasi formatumra vonatkozo XML szabalyok

39

Kovetelmény: A ,hosszu tiava” kozigazgatasi formatum (mint egy XML elektronikus
alairas formatum) egy Signature elemben van leirva az alabbi struktura szerint:
<element name="Signhature’>
<complexType>
<sequence>
<element ref=""ds:SignedInfo'/>
<element ref=""ds:SignaturevValue"/>
<element ref=""ds:Keylnfo'/>
<element ref="ds:Object" maxOccurs="unbounded'/>
</sequence>
<attribute name="1d" type="ID" use="required'/>
</complexType>
</element>

Kovetelmény: A Signature elemre az alabbi (az XML alairasi formatumokhoz képest eltéré
vagy Kiegészitd) elvarasok vonatkoznak:
e a KeylInfo elem kotelezd®,
e legalabb egy Object elem kotelezd®,
e a Signat7ure elem Id attributum hasznalata és egyedi azonositoval valo Kitoltése
kotelezé'.

Kovetelmény: A ,hosszu tava” kozigazgatisi formatumot kezelé alairé alkalmazasok
alairas-létrehozo funkcidinak a Signature elem valamennyi fent megnevezett elemét létre
kell hozniuk.

Kovetelmény: A ,hosszi tava” kozigazgatasi formatumot kezelo alairas-ellendrzé
programoknak egy-egy XML allomanyban kotelez6 médon meg kell talilniuk az osszes,
Signature elemmel leirt alairast, s ezek mindegyikét ellendrizniiik is kell.

> [3]-ban hianyozhat is.
% [3]-ban hianyozhat is.
7 [3]-ban ez opcionlis.
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A kovetkezd alfejezetek a fenti meghatdrozott Signature struktira elemeinek egységes
értelmezéséhez sziikséges eldirasokat részletezik.

4.1.1 Signedinfo

Kovetelmény: A ,hosszu tava” kozigazgatiasi formatum SignedInfo eleme az alabbi

strukturat koveti:
<element name="'Signedinfo'>
<complexType>
<sequence>
<element ref="ds:CanonicalizationMethod"/>
<element ref="ds:SignatureMethod"/>
<element ref="ds:Reference’™ maxOccurs="unbounded'/>
</sequence>
<attribute name="1d" type="ID" use="required"/>
</complexType>
</element>

Kovetelmény: A SignedInfo elemre az alabbi (az XML alairasi formatumokhoz képest
eltéré vagy kiegészitd) elvarasok vonatkoznak:
e a SignedInfo elem Id attributum hasznialata és egyedi azonositoval valé Kitoltése
kﬁtelezfis,
e a SignedInfo elemben az alairandé SignedInfo tag-et alairas elott kanonizalni kell.

4.1.1.1 CanonicalizationMethod

A CanonicalizationMethod kotelezd elem hatdrozza meg a SignedInfo elemre végrehajtando
kanonizalasi eljarast (mieldtt megtorténne a SignatureValue értékének kiszamitasa).

Kovetelmény: A ,,hosszu tava” kozigazgatasi formatum CanonicalizationMethod eleme az
alabbi struktirat koveti’:
<element name="'CanonicalizationMethod">
<complexType>
<sequence>
<any namespace="##any' minOccurs="0" maxOccurs="unbounded"/>
</sequence>
<attribute name="Algorithm"™ type="uriReference" use="required"/>
</complexType>
</element>

Kovetelmény: A CanonicalizationMethod elemre az alabbi (az XML alairasi
formatumokhoz képest eltéro vagy kiegészité) elvarasok vonatkoznak:
e a CanonicalizationMethod elemben a kotelezd6 Algorithm attributum csak az alabbi
értéket veheti fel: http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315,

vagyis csak a (megjegyzések nélkiili) XML kanonizacié tamogatott'’,

% [3]-ban ez opcionalis.

? Megegyezik a [3] elvarasaval

19 [3] az alabbi kanonizacios algoritmusokat engedi meg: minimalis, (megjegyzések nélkiili) XML, (megjegyzéssel
kiegészitett) XML kanonizacio.

18



e
T

-]
Informatikai és
Hirkdizlési
Minisztérium

Egységes formatum elektronikus alairasokra

e az alairast tartalmazé XML deklaracioban a karakterkészlet megjelolésének UTF-8-nak
kell lennie.

4.1.1.2 SignatureMethod

A SignatureMethod kotelezd elem azt az algoritmust hatarozza meg, amelyet az alairas
készitésénél és érvényesitésénél (ellendrzésénél) hasznalni kell.

Kovetelmény: A ,hosszu tava” kozigazgatasi formatum SignatureMethod eleme az alabbi
struktarat koveti'':

<element name="'SignatureMethod'>
<complexType>
<sequence>
<any namespace="##any' minOccurs="0" maxOccurs="unbounded"/>
</sequence>
<attribute name="Algorithm” type="uriReference' use="required"/>
</complexType>
</element>

Kovetelmény: A SignatureMethod elemre az alabbi (az XML alairasi formatumokhoz
képest eltéré vagy kiegészitd) elvarasok vonatkoznak:
e a kotelez6 Algorithm attributum csak az alabbi értéket veheti fel:
0 http://www.w3.0rg/2000/09/xmldsig#rsa-shal,
vagyis kizarolag az SHA-1 lenyomatképzéssel kombinalt RSA alairasi algoritmus
tamogatott.

4.1.1.3 Reference

A SignedInfo elemben egy vagy tobb Reference elem fordulhat el6. Egy Reference elem
tartalmazza a lenyomat fiiggvényt és a lenyomat értékét, azonositja az alairt adat objektumot, az
adat objektum tipusat, valamint az adat objektum lenyomat készités eldtti atalakitasdnak modjat.
Az adat objektum és az atalakitdsi metodus azonositdsa teszi lehetévé az alairt adat objektum
lenyomatképzés eldtti formajanak egyértelmii utdlagos visszaallitasat.

Kovetelmény: A Reference elem maédositott struktiraja az alabbi:

<element name="Reference’>
<complexType>
<sequence>
<element ref="ds:Transforms"™ minOccurs="0"/>
<element ref=""ds:DigestMethod"/>
<element ref=""ds:DigestValue"/>
</sequence>
<attribute name="1d" type="ID" use="required'/>
<attribute name="URI" type="uriReference' use="‘required'/>
<attribute name="Type" type="uriReference' use="optional'/>
</complexType>
</element>

" Megegyezik a [3] elvarasaval
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Kovetelmény: A Reference elemre az alabbi (az XML alairasi formatumokhoz képest eltéré
vagy Kiegészitd) elvarasok vonatkoznak:

Id:  azId attribitum hasznalata és egyedi azonositéval valé kitoltése kotelezs'?,
URI: az URI attribitum jelenléte, és nem iires string tartalmi kitoltése kotelezé",

URI: az URI attribitumra az alabbi kiegészito korlatozasok vannak:
e Az URI-ban megengedett mind a belsé, mind a Kiilsé hivatkozas.
e Az URI-ban XPointer hivatkozas nem megengedett.
o Belso hivatkozas esetén (#valami) az XML barmely elemére lehet hivatkozni, aminek az adott
nevii Id attribituma van. Az ellen6rzé program az adott XML-ben megkeresi ezt az elemet.
o Kiilsé hivatkozas esetén:
o file://xxx — az alkalmazis megkeresi a fajlt az URI alapjan (relativ vagy abszolut ut). Ha nem
talalja, akkor egyéb médon (pl. felhasznaloi interakcidval) bekéri, vagy hibajelzést ad.
e http, https: az alkalmazas letolti a fajlt az URI alapjan. Amennyiben az URI-n 30x redirect
van, akkor kovetni kell az atiranyitast, és a 200-OK eredményt kell inputnak tekinteni.
e  Mais méd (Idap://, ftp://, stb.) hasznalata nem megengedett.
e A ,vegyes” mdd (pl. http://example.com/bar.xml#chapterl) nem megengedett.
Type: a Type attributumra az alabbi kiegészitd korlatozasok vannak:
¢ A Type attributum hasznilata nem kotelezé (azaz hasznialhaté, de nem Kkell érteni), kivétel a
SignedProperty-re val6 hivatkozasnal, mert ott [4] szerint kotelezo'.
e Amennyiben a Type attriblitum jelen van, tartalmanak 6sszhangban kell lennie az alabbi
dokumentumokkal:

Dokumentum Fejezet | Elem Type tartalma

[3] XMLDSIG) | 4.4.4 | X509Data http://www.w3.0rg/2000/09/xmldsig#X509Data

[3] XMLDSIG) | 4.5 Object http://www.w3.0rg/2000/09/xmldsig#Object

[3] XMLDSIG) | 5.1 Manifest http://www.w3.0rg/2000/09/xmldsig#Manifest

[3] XMLDSIG) | 5.2 SignatureProperties | http://www.w3.0rg/2000/09/xmldsig# SignatureProperties
[4] (XAdES) 6.3.1 SignedProperties http://uri.etsi.org/01903/v1.2.2#Signed Properties

Kovetelmény: A referencia feldolgozasra (dereferalasra) vonatkozo szabalyok a kovetkezok:

A referencia nem tartalmazhat XPath kifejezést.
Az URI dereferencia vagy egy-egy korabbi transzformacié eredménye vagy bajt-folyam,
vagy XPath node-set. A transzformaciokra nézve:
¢ ha az adat bajt-folyam és a kovetkezé transzformacié node-set-et feltételez, akkor meg kell
probalni a bajt-folyamot node-set-ként értelmezni/hasznalni.
e Ha az adat node-set és a kovetkezé transzformacié bajt-folyamot feltételez, akkor az
alkalmazasnak a node-set-et C14N kanonizacioval kell bajt-folyamma alakitania.
A transzformaciok  végeztével alkalmazandé lenyomatképzés az  utolso
transzformaciobol kijové bajt-folyamon értelmezendd.

Kiilsé referencia esetén a dereferalas mindig bajt-folyamot eredményez. Példak:

o URI="http://example.com/bar.xml": Az a bajtfolyam, ami ezen a cimen elérhet6é (varhatéan XML).

o URI="http://example.com/bar.xml#chapter1": Az adott cimrél letdltheté XML , #chapterl” 1d-jii eleme
(mint XML elem, a nyit6 és zard elemeivel egyiitt). Nem tdmogatott.

e URI="": A fentiek szerint ez nem tamogatott.

e URI="#chapterl”: a széban forgé alairast tartalmazé XML-bél az az elem, amelynek Id-je
»chapter1”, minden leszarmazottjaval és névterével egyiitt, de megjegyzések nélkiil.

12 [3]-ban ez opcionalis
13 [3]-ban ez opcionalis
" 1asd [4]: 6.3.1
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4.1.1.3.1 A Transforms elem

Az opcionalis Transforms elem meghatarozott sorrendben Transform elemeket tartalmaz, leirva
ezekkel azon miiveleteket, melyeket az alairo az adat objektumon lenyomatképzés eldtt elvégzett.
Minden Transform kimeneti adata a kovetkez6 Transform bemeneti adata is egyben.

Kovetelmény: A Transforms elem az alabbi struktarat koveti':

<element name="Transforms'>
<complexType>
<sequence>
<element ref="ds:Transform"™ maxOccurs=""unbounded'/>
</sequence>
</complexType>
</element>

Kovetelmény: A Transforms elemre az alabbi (az XML alairasi formatumokhoz képest
kiegészitd) elvarasok vonatkoznak:
e amennyiben egyetlen Transform elemet sem tartalmaz, akkor — mivel tartalom
nélkiil allna — elhagyhato,
e ha egyetlen Transform elem sincs, akkor a dereferialis eredménye egyben a
transzformaciok outputja is,
o elsé transzformacional az input a dereferalasbél szarmazé bajt-folyam, egyéb
esetekben minden transzformacié inputja az el6z6 transzformacié outputja,
e az utolso transzformacio eredménye keriil lenyomatképzésre (mint bajt-folyam, azaz
ha az node-set, akkor elobb kotelezé kanonizacio6 kell).

Minden (opcionalis) Transform elem Algorithm attributumot, valamint amennyiben az adott
algoritmus ezt szlikségessé teszi, paramétereket tartalmaz. Az Algorithm attributum az atalakito
algoritmust hatdrozza meg. A Transform elem az algoritmus hasznalatat befolyasold kiegészitd
adatokat is tartalmazhat.

Kovetelmény: A Transform elem az alabbi struktiarat koveti:

<element name="Transform">
<complexType>
<sequence>
<any namespace="##other" processContents="lax" minOccurs="0"
maxOccurs=""unbounded"/>
</sequence>
<attribute name="Algorithm" type="uriReference" use="required'/>
</complexType>
</element>

Kovetelmény: A Transform elemre az alabbi (az XML aldirasi formatumokhoz képest
eltéro vagy kiegészitd) elvarasok vonatkoznak:

e az XPath sziirés mint transzformacié nem megengedett,

e az Enveloped Signature Transform mint transzformacié nem megengedett,

e az XSLT transzformacié nem megengedett.

15 Megegyezik a [3] elvarasaval
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e akotelezo Algorithm attributum csak az alabbi értékeket veheti fel:
0 http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315,
0 http://www.w3.0rg/2000/09/xmldsigFBASE64,
vagyis csak a kanonikus XML kanonizalasi algoritmus (C14N) és a BASE64 kodolas
tamogatott.

Megjegyzés:

e A CI14N Kkanonizacié hasznidlata esetén a kozigazgatasi formatum csak megjegyzés
nélkiili kanonizaciét enged meg.

e A Base64 kodolas feltételezi, hogy az inputja BASE64 kédolva van (vagyis az alairandé
adatot BASE64 dekodolja), és BASE64->binaris konverziot végez. Amennyiben a
BASE64 kodolt adat XML elemek kozott volt, ugy a nyito és zaré elemeket elhagyja,
azok nem vesznek részt a lenyomatképzésben. A base64 kodolt adatot tartalmazo
elemek nem tartalmazhatnak leszarmazott elemeket.

4.1.1.3.2. F4jl tartalom beagyazésa és alairasa

F4jl tartalmat base64 kodolassal egy tetszéleges nevii xml tag-be kell elhelyezni a
dokumentumon beliil. Alairaskor referenciat kell képezni erre az xml tag-re, a transzformacionak
pedig kotelezd jelleggel Base64 kodolasnak kell lennie. Ebben az esetben csak a fajl eredeti
tartalmanak a lenyomata képzddik, a burkold xml tag-¢ nem (Lasd 4.1.1.3.1). A f4jl leirokat
kotelezden a DataObjectFormat elembe kell elhelyezni (l4sd 4.2 2.1). A DataObjectFormat elem
nem tamogatja a fajlnév tulajdonsag hasznalatat, ezért a fajl tartalmanak xml burkol6 tag-jébe
egy nem kotelez0, nem alairt xml attributumot lehet felvenni ,,FileName™ néven, string tipussal.
Ez tartalmazza az alairt f4jl eredeti nevét.

<attribute name="FileName" type="Xxsd:string" use="optional"/>

Kovetelmény: A fajl tartalom beagyazasara és alairasara vonatkozéan nincs korlatozas.

4.1.1.3.3 A DigestMethod elem

A kotelez6 DigestMethod elem azt a lenyomatképz6 algoritmust hatdrozza meg, amelyet az alairt
adat objektum lenyomatképzésére hasznaltak.

Kovetelmény: A DigestMethod elem az alibbi struktiirat koveti':

<element name="DigestMethod">
<complexType>
<sequence>
<any namespace="##any' processContents="lax" minOccurs="0"
maxOccurs=""unbounded' />
</sequence>
<attribute name="Algorithm" type="uriReference"™ use="required'/>
</complexType>
</element>

' Megegyezik a [3] elvarasaval
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Kovetelmény: A DigestMethod elemre az alabbi (az XML alairasi formatumokhoz képest
eltéré vagy kiegészito) elvaras vonatkozik:
e A kotelezo Algorithm attributuma csak az alabbi értéket veheti fel:
0 <xsd:enumeration value="http://www.w3.0rg/2000/09/xmldsig#shal" />,
vagyis kizarélag az SHA-1 algoritmus hasznalhaté lenyomatképzésre.

4.1.1.3.4 A DigestValue elem

A kotelezd DigestValue elem BASE64 kodoltan az alairt adat lenyomatat tartalmazza.

Kovetelmény: A DigestValue elem az alabbi struktarat koveti'’:

<element name="DigestValue' type="ds:DigestValue'/>
<simpleType name="DigestValueType'>
<restriction BASE="BASE64Binary"/>
</simpleType>

4.1.2 A SignatureValue elem

A SignatureValue kotelezé elem BASE64 kodoltan tartalmazza az elektronikus alairds értékét.

Kovetelmény: A SignatureValue elem az alabbi strukturat koveti:

<element name="'SignatureValue' type="'ds:SignatureValueType'/>
<complexType name="'SignatureValueType'>
<simpleContent>
<extension BASE=""BASE64Binary'>
<attribute name="1d" type="ID" use="required"/>
</extension>
</simpleContent>
</complexType>

Kovetelmény: A SignatureValue elemre az alabbi (az XML alairasi formatumokhoz képest
eltéré vagy kiegészito) elvaras vonatkozik:
e azId attributum hasznalata és egyedi azonositoval valo kitoltése kotelezo.

7 Megegyezik a [3] elvarasaval
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4.1.3 A Keylnfo elem

A kotelez6 KeyInfo elem az aldirds érvényesitéséhez sziikséges kulcs informaciokat vagy az
azokra valo hivatkozast tartalmazza. Opciondlisan tanusitvany visszavonasi listat is tartalmazhat.

Kovetelmény: A Keylnfo elem az alabbi strukturat koveti:
<element name="Keylnfo">
<complexType>
<sequence>
<element ref="ds:X509Data’'/>
</sequence>
<attribute name="1d" type="ID" use="required'/>
</complexType>
</element>

Kovetelmény: A Keylnfo elemre az alabbi (az XML alairasi formatumokhoz képest eltéré
vagy Kiegészitd) elvarasok vonatkoznak:
e a KeylInfo elem kotelezo,
e a KeylInfo elemben csak X509Data elem szerepelhet,18
e a Keylnfo elemben az Id attributum hasznalata és egyedi azonositoval valo Kkitoltése
kotelezs".
e A KeylInfo elemnek kotelez6en meg kell hataroznia az alairas ellendrzésére hasznalhato

nyilvanos kulcsot, egy X509Data elemmel, s ebben a sziikséges X509-es tanusitvannyal.

. rr . r . . 2
¢ A KeylInfo nincs alairva, azaz nincs ra referencia a SignedInfo-ban 0,

4.1.3.1 Az X509Data elem

Kovetelmény: Az X509Data elem az alabbi struktirat koveti’':
<element name=""X509Data"''>
<complexType>
<choice>
<sequence maxOccurs=""unbounded*>
<choice>
<element name="X5091ssuerSerial"/>
<element name="X509SKI" type="ds:CryptoBinary"/>
<element name="X509SubjectName™ type=''string‘"/>
<element name=""X509Certificate" type="ds:CryptoBinary'/>
</choice>
</seguence>
<element name=""X509CRL" type="'ds:CryptoBinary'/>
</choice>
</complexType>
</element>

'8 [3]-ban az X509Data egy sor mas alternativa kozott csak az egyik lehetéség

1% [3]-ban ez opcionalis

2 A nem alairt Keylnfo célja az ellenérzés megkonnyitése a fogadé oldalan. Az ellenérzés soran meg kell oldani,
hogy mindenképpen a megfeleld alairdi tantsitvany legyen felhasznélva, ennek megoldasara azonban nincs eldiras.
2! Megegyezik a [3] elvarasaval
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Kovetelmény: Az X509Data elemre az alabbi (az XML alairasi formatumokhoz képest
eltéré vagy kiegészité) korlatozasok vannak:
e az X509Data elem hasznalata kotelezo,
e a tanusitvanylinc minden elemét — a gyokér kivételével — X509Certificate alakban kell
szerepeltetni, a gyokértanusitvanyt pedig X509IssuerSerial elemmel,
e az aladiré tanusitvanyanak szerepeltetése kotelezo, a lanc tobbi eleme opcionalis.
e a tanusitvanyok koziil elsé az alair6é, ezutan — ha van folytatas —a lanc tobbi eleme
kovetkezik sorban, egészen a gyokérig.

4.1.4 Az Object elem

Az Object elem meghatarozasat a kovetkezo (4.2) alfejezet részletezi. Ennek az az oka, hogy egy
XAdES formatum egy olyan altalanos XML [3] formatum, amely az Object elemet masként
(pontosabban) definialja, a kozigazgatasi formatumok pedig egyben XAdES formatumok is.
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4.2 A ,,hosszu tava” kozigazgatasi formatumra vonatkozo XAdES szabalyok

Kovetelmény: A ,,hosszu tavu” kozigazgatasi formatum, mint egy XAdES elektronikus aldiras
formatum, egy olyan (a 4.1 alfejezetben meghatarozott) Signature elemmel van leirva,
melynek Object eleme(i) az alabbi strukturat koveti(k):

Kovetelmény: Az Object elem az alabbi struktiarat koveti:
<ds:Object>
<QualifyingProperties>
<SignedProperties>
<UnsignedProperties>
</QualifyingProperties>
</ds:Object>
Kovetelmény: Az Object elemre az alabbi (az XML alairasi formatumokhoz képest eltéré
vagy Kiegészitd) elvaras vonatkozik:
e az Object elemben az Id attributum hasznialata és egyedi azonositoval valé kitoltése
kotelezé?’.

Az Object elem az elektronikus alairas érvényesitd adatait tartalmazza egy QualifyingProperties
elemben. A QualifyingProperties elem azokat az alairasi tulajdonsagokat tartalmazza, amelyeket
az XML alairashoz hozza kell adni.

Kovetelmény: A QualifyingProperties elem az alabbi strukturat koveti:

<xsd:element name="QualifyingProperties" type="QualifyingPropertiesType'/>
<xsd:complexType name="QualifyingPropertiesType'>
<xsd:sequence>
<xsd:element name="SignedProperties’” type="SignedPropertiesType"/>
minOccurs="0"/>
<xsd:element name=""UnsignedProperties’” type="UnsignedPropertiesType"
minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name=""Target" type=""xsd:anyURI" use="required"/>
<xsd:attribute name="I1d" type='xsd:ID" use="required"/>
</xsd:complexType>

Kovetelmény: A QualifyingProperties elemre az alabbi (a XAdES alairasi formatumokhoz
képest eltéro vagy kiegészité) elvarasok vonatkoznak:
e a Target attribitumnak kotelezéen a ds:Signature Id attribitumara kell mutatnia,
e a QualifyingProperties elemben az Id attribliitum hasznalata és egyedi azonositoval valo
kitoltése kotelezd™.

Az aléirési tulajdonsagok két csoportba vannak osztva aszerint, hogy az aldir6 azokat alairta
(SignedProperties) vagy sem (UnsignedProperties).

2 [3]-ban ez opcionalis
 [4]-ban ez opcionalis
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A SignedProperties elem azokat az aldirasi tulajdonsagokat és egyéb alairt adatokat tartalmazza,
amelyeket az alair6 alair.

Kovetelmény: A SignedProperties elem az alabbi strukturat koveti:

<xsd:element name='SignedProperties" type="'SignedPropertiesType" />
<xsd:complexType name="SignedPropertiesType">
<xsd:sequence>
<xsd:element name="SignedSignatureProperties"
type="'SignedSignaturePropertiesType'/>
<xsd:element name="SignedDataObjectProperties™
type=""SignedDataObjectPropertiesType'/>
</xsd:sequence>
<xsd:attribute name="1d" type='"Xxsd:ID" use="required"/>
</xsd:complexType>

Kovetelmény: A SignedProperties elemre az alabbi (a XAdES aladirasi formatumokhoz
képest eltéro vagy kiegészité) elvarasok vonatkoznak:
e a SignedProperties elem alkalmazasa kotelezo, mar az alairas létrehozasakor,
e minden alairas altal  védett  informaciot  (SignedProperties) egyetlen
QualifyingProperties elemben kell dsszegyiijtve szerepeltetni,
e a SignedProperties elemre egy ds:Reference hivatkozasnak kell mutatnia, ahol a
Reference elem Type attributumanak az értéke:
O http://uri.etsi.org/01903/v1.2.2#SignedProperties,
e az Id attribitum hasznalata és egyedi azonositoval valo Kitoltése kotelezo.

Az UnsignedProperties elem az alair6 altal nem alairt alairéasi tulajdonsagokat tartalmazza.

Kovetelmény: Az UnsignedProperties elem az alabbi struktarat koveti:

<xsd:element name="UnsignedProperties" type="UnsignedPropertiesType"/>
<xsd:complexType name="UnsignedPropertiesType">
<xsd:sequence>
<xsd:element name=""UnsignedSignatureProperties”
type=""UnsignedSignaturePropertiesType"™ minOccurs="0"/>
<xsd:element name=""UnsignedDataObjectProperties"
type=""UnsignedDataObjectPropertiesType' minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="1d" type='Xxsd:ID" use="optional"/>
</xsd:complexType>

Kovetelmény: Az UnsignedProperties elemre az alabbi (a XAdES alairasi formatumokhoz
képest eltéro vagy kiegészitd) elvaras vonatkozik:
e az UnsignedProperties elem alkalmazasa kotelezo a kezdeti ellendrzéstol kezdve (de
opcionalisan az alairas létrehozasakor is hasznalhato).
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4.2.1 A SignedSignatureProperties elem

A SignedSignatureProperties elem azokat az alair6 altal aldirt érvényesitd adatokat tartalmazza,
amelyek a QualifyingProperties Target attribitumaban hivatkozott aldiras érvényesitéséhez
szlikségesek.

Kovetelmény: A SignedSignatureProperties elem az alabbi struktiarat koveti:

<xsd:element name="SignedSignatureProperties"
type=""SignedSignaturePropertiesType" />
<xsd:complexType name="'SignedSignaturePropertiesType'>
<xsd:sequence>
<xsd:element name="SigningTime" type="'xsd:dateTime"/>
<xsd:element name="SigningCertificate" type="CertlIDListType"/>
<xsd:element name="SignaturePolicyldentifer"
type="'SignaturePolicyldentifierType'/>
<xsd:element name="SignatureProductionPlace"
type="'SignatureProductionPlaceType' minOccurs="0"/>
<xsd:element name="SignerRole" type="'SignerRoleType™ minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="1d" type=""xsd:ID" use="‘optional’/>
</xsd:complexType>

Kovetelmény: A SignedSignatureProperties elemre az alabbi (a XAdES alairasi

formatumokhoz képest eltéro vagy kiegészito) elvaras vonatkozik:
e a SignedSignatureProperties elem SigningTime, SigningCertificate, valamint
SignaturePolicyldentifier elemeinek tamogatisa kotelez6, mig a tobbi elem nem
tamogatott (azaz szerepeltethetéek, de értelmezésiik nem kotelezo).

4.2.1.1 A SigningTime elem

Ez az elem az alair6 altal allitott alairasi idopontot tartalmazza (tajékoztatas céljara).

Kovetelmény: A SigningTime elem az alabbi struktirat koveti*:

<xsd:element name="SigningTime" type="'xsd:dateTime'/>

# Megegyezik a [4] elvarasaval
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4.2.1.2 A SigningCertificate elem

A SigningCertificate elem hasznalatanak az a célja, hogy az aldiras utdn ne legyen lehetséges a
tanusitvany (észrevétlen) kicserélése. Hivatkozast tartalmaz a tantsitvanyra vonatkozoan, illetve
tarolja annak lenyomatat.

Kovetelmény: A SigningCertificate elem az alabbi struktirat koveti*:

<xsd:element name="SigningCertificate" type="CertlIDListType'/>
<xsd:complexType name="CertIDListType">
<xsd:sequence>
<xsd:element name="Cert"” type="CertIDType"™ maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name=""CertIDType'>
<xsd:sequence>
<xsd:element name="CertDigest" type="DigestAlgAndValueType'/>
<xsd:element name="lIssuerSerial' type="ds:X5091ssuerSerialType"/>
</xsd:sequence>
<xsd:attribute name="URI" type="'xsd:anyURI' use="optional"/>

</xsd:complexType>
<xsd:complexType name=""DigestAlgAndValueType">
<xsd:sequence>
<xsd:element ref="ds:DigestMethod"/>
<xsd:element ref="ds:DigestValue'/>
</xsd:sequence>
</xsd:complexType>

Kovetelmény: A SigningCertificate elemre az alabbi (a XAdES alairasi formatumokhoz
képest eltéro vagy kiegészitd) elvaras vonatkozik:
e a SigningCertificate elem hasznalata kotelezo.

4.2.1.3 A SignaturePolicyldentifier elem

Az alairasi szabalyzat azon szabalyok Osszessége, amelyeket az elektronikus alairas
létrehozasakor, illetve ellendrzésekor be kell tartani annak érdekében, hogy az elektronikus
alairas érvényes legyen. Az alairasi szabalyzat egyértelmii azonositasanak kétféle modja van:

1. Az elektronikus aldirds alairt aldirdsi tulajdonsagként tartalmazza az alairasi szabalyzat
egyértelmii és félreérthetetlen azonositojat (az alairasi szabalyzat egyedi hivatkozasat),
valamint az aléirdsi szabalyzat lenyomatat (explicit aldirds szabalyzat meghatarozas).

2. Abban az esetben, amikor az alairt adat objektum tipusa, kiegészitve egyéb informaciokkal
(mint példaul toérvény vagy szerzddés) egyértelmilen meghatirozza az alkalmazandé
alairasi szabalyzatot, az el6z0 esetben leirt informaciok megadasa nem kotelezd (implicit
alairas szabalyzat meghatarozas).
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Kovetelmény: A SignaturePolicyldentifier elem az alabbi struktirat koveti*®:
<xsd:element name="SignaturePolicyldentifier”
type="'SignaturePolicyldentifierType'/>
<xsd:complexType name="SignaturePolicyldentifierType'>
<xsd:choice>
<xsd:element name="SignaturePolicyld" type="SignaturePolicyldType'/>
<xsd:element name="SignaturePolicylmplied”/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="'SignaturePolicyldType">
<xsd:sequence>
<xsd:element name="SigPolicyld" type="ObjectldentifierType'/>
<xsd:element ref="ds:Transforms' minOccurs="0"/>
<xsd:element name="SigPolicyHash" type="DigestAlgAndValueType"/>
<xsd:element name="SigPolicyQualifiers"
type="'SigPolicyQualifiersListType"™ minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="'SigPolicyQualifiersListType'>
<xsd:sequence>
<xsd:element name="'SigPolicyQualifiers™ type="AnyType"
maxOccurs=""unbounded" />
</xsd:sequence>
</xsd:complexType>

A SigPolicyQualifiers elem az alairasi szabalyzatra torténd hivatkozast és a felhasznalé szamara
kotelezdéen megjelenitendd informéciot tartalmaz.

Kovetelmény: A SigPolicyQualifier elem az alabbi struktarat koveti’’:
<xsd:element name="SPURI" type="'xsd:anyURI"/>
<xsd:element name="SPUserNotice" type='"SPUserNoticeType'/>
<xsd:complexType name="'SPUserNoticeType'>
<xsd:sequence>
<xsd:element name="NoticeRef" type="NoticeReferenceType"
minOccurs="0"/>
<xsd:element name="ExplicitText" type="xsd:string' minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name=""NoticeReferenceType''>
<xsd:sequence>
<xsd:element name="Organization" type="Xxsd:string"/>
<xsd:element name=""NoticeNumbers" type=""IntegerListType'/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name=""IntegerListType'>
<xsd:sequence>
<xsd:element name="int" type="xsd:integer"™ minOccurs="0"
maxOccurs=""unbounded*/>
</xsd:sequence>
</xsd:complexType>
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Kovetelmény: A SigPolicyQualifiers elemre az alabbi (a XAdES alairasi formatumokhoz
képest eltéro vagy kiegészitd) elvaras vonatkozik:
e amennyiben a szabalyzat explicit médon van meghatarozva, a SigPolicyQualifiers elem
hasznalata kotelezd.

Megjegyzés: Az alairasi szabalyzat kotelez6 megadasa tehat az alabbi két médon torténhet:
e explicit médon OID vagy URL segitségével, vagy
e implicit médon, a SignaturePolicylmplied elemmel.

4.2.2 A SignedDataObjectProperties elem

A SignedDataObjectProperties elem azokat az alair6 altal alairt érvényesitd, az aldirand6 adatra
vonatkozé adatokat tartalmazza, amelyek a QualifyingProperties Target attributumaban
hivatkozott alairas érvényesitéséhez sziikségesek.

Kovetelmény: A SignedDataObjectProperties elem az alabbi struktirat koveti’®:

<xsd:element name="'SignedDataObjectProperties"
type=""SignedDataObjectPropertiesType"/>

<xsd:complexType name="'SignedDataObjectPropertiesType'>
<xsd:sequence>
<xsd:element name="DataObjectFormat" type="DataObjectFormatType"
minOccurs="1" maxOccurs="unbounded"/>
<xsd:element name="'CommitmentTypelndication"
type=""CommitmentTypelndicationType' minOccurs="0"
maxOccurs=""unbounded* />
<xsd:element name=""AllDataObjectsTimeStamp™ type=""TimeStampType"
minOccurs="0" maxOccurs="unbounded"/>
<xsd:element name=""IndividualDataObjectsTimeStamp' type="TimeStampType"
minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>

Kovetelmény: A SignedDataObjectProperties elemre az alabbi (a XAdES alairasi
formatumokhoz képest eltéro vagy kiegészitd) elvaras vonatkozik:
e a SignedDataObjectProperties elem DataObjectFormat elemének tamogatasa
kotelezé, mig a tobbi elem nem tamogatott (azaz szerepeltethetoek, de értelmezésiik
nem kotelezo).
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4.2.2.1 A DataObjectFormat elem

A DataObjectFormat elem tartalmazza az alairt adat formatuméval kapcsolatos dolgokat. Az
alelemei koziil a MimeType az, amelyet formatumunkban kotelez6 hasznalni. Ennek értéke az
alairt adat mime formatumara utal.

Annyi DataObjectFormat elemnek kell szerepelnie, ahany Reference elem szerepel a SignedInfo
elemben, tehat ahany adatot egyszerre aldirunk. Természetesen kivételt képeznek a XAdES
alairasi formatumon beliili hivatkozdsok, mint példaul a SignedProperties Reference eleme. Az
ObjectReference attributumnak kell hivatkoznia a Reference elemekre (Id attributumaira).

Kovetelmény: A DataObjectFormat elem az alabbi struktirat koveti®:

<xsd:element name="DataObjectFormat"” type="DataObjectFormatType"/>
<xsd:complexType name="DataObjectFormatType">
<xsd:sequence>
<xsd:element name="Description” type="xsd:string" minOccurs="0"/>
<xsd:element name="Objectldentifier"” type="ObjectldentifierType"
minOccurs="0"/>
<xsd:element name="MimeType" type=""xsd:string'/>
<xsd:element name="Encoding” type=""xsd:anyURI'" minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="ObjectReference™ type=""xsd:anyURI" use="‘required'/>
</xsd:complexType>

Kovetelmény: A DataObjectFormat elemre az alabbi (a XAdES alairasi formatumokhoz
képest eltéro vagy kiegészité) elvarasok vonatkoznak:

e a DataObjectFormat elem hasznalata kotelezd,

e a MimeType alelem hasznalata kotelezo.
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4.2.3 Az UnsignedSignatureProperties elem

Az UnsignedSignatureProperties elem azokat az aldir6 altal nem alairt érvényesitd adatokat
tartalmazza, amelyek a QualifyingProperties Target attributuméban hivatkozott aldiras
érvényesitéséhez (ellendrzéséhez) sziikségesek.

Kovetelmény: Az UnsignedSignatureProperties elem az alabbi struktirat koveti*’:

<xsd:element name="UnsignedSignhatureProperties"

type=""UnsignedSignaturePropertiesType"/>

<xsd:complexType name="UnsignedSignaturePropertiesType'>

<xsd:sequence>

<xsd:element name="CounterSignature' type=""CounterSignatureType"
minOccurs="0" maxOccurs="unbounded"/>

<xsd:element name="SignatureTimeStamp"™ type="TimeStampType""
minOccurs="0" maxOccurs="unbounded"/>

<xsd:element name="CompleteCertificateRefs"
type=""CompleteCertificateRefsType"™ minOccurs="1"/>

<xsd:element name="CompleteRevocationRefs"
type=""CompleteRevocationRefsType" minOccurs="0"/>

<xsd:element name="AttributeCertificateRefs"
type=""CompleteCertificateRefsType"™ minOccurs="0"/>

<xsd:element name="AttributeRevocationRefs"
type=""CompleteRevocationRefsType"™ minOccurs="0"/>

<xsd:choice>

<xsd:element name="SigAndRefsTimeStamp" type="TimeStampType"
minOccurs="0" maxOccurs=""unbounded"/>
<xsd:element name="RefsOnlyTimeStamp" type=""TimeStampType"
minOccurs="0" maxOccurs="unbounded"/>

</xsd:choice>

<xsd:element name="CertificateValues" type=""CertificateValuesType"
minOccurs="0"/>

<xsd:element name="RevocationValues"™ type="RevocationValuesType"
minOccurs="0"/>

<xsd:element name="ArchiveTimeStamp" type="TimeStampType"
minOccurs="0" maxOccurs="unbounded"/>

</xsd:sequence>
<xsd:attribute name="1d" type='"Xxsd:ID" use="‘optional"/>

</xsd:complexType>

Kovetelmény: Az UnsignedSignatureProperties elemre az alabbi (a XAdES alairasi
formatumokhoz képest eltéro vagy kiegészité) elvarasok vonatkoznak:

az UnsignedSignatureProperties elemben a SignatureTimeStamp,
CompleteCertificateRefs és CompleteRevocationRefs elemek hasznalata kotelezo,
a CertificateValues elem hasznalata is kotelezo abban az esetben, ha a tanusitvany
utvonalhoz tartozo tanusitvany referenciak a CompleteCertificateRefs elemben
belsoé hivatkozasra mutatnak,
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e a RevocationValues elem hasznalata is kotelezé abban az esetben, ha a visszavonasi
informaciokhoz tartoz6 CRL vagy OCSP valasz referenciak a
CompleteRevocationRefs elemben belsé hivatkozasra mutatnak,

e a tobbi elem nem tamogatott (azaz szerepeltethetoek, de értelmezésiik nem kotelezo).

4.2.3.1 A SignatureTimeStamp elem

A SignatureTimeStamp a ds:SignatureValue-ra vonatkoztatott idobélyeget foglalja magaba.

Kovetelmény: A SignatureTimeStamp elem az alabbi strukturat koveti:
<xsd:element name="SignatureTimeStamp' type="TimeStampType'/>

<xsd:complexType name=""TimeStampType''>
<xsd:sequence>
<xsd:element name=""Include™ type="IncludeType"
maxOccurs=""unbounded"/>
<xsd:element ref="'ds:CanonicalizationMethod" minOccurs="0"/>
<xsd:element name="EncapsulatedTimeStamp"
type="EncapsulatedPKIDataType'/>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="‘required"/>
</xsd:complexType>

<xsd:complexType name=""IncludeType'>
<xsd:attribute name="URI'" type="Xxsd:anyURI" use="required"/>
<xsd:attribute name="referencedData" type=''xsd:boolean"
use=""optional"/>
</xsd:complexType>

Kovetelmény: A SignatureTimeStamp elemre az alabbi (a XAdES alairasi formatumokhoz
képest eltéro vagy kiegészit4) elvarasok vonatkoznak:

e a SignatureTimeStamp hasznalata (legalabb egyszer) kotelezd,

e a SignatureTimeStamp elemet nem feltétleniil az alaironak kell csatolnia (ha nincs a
fogadott alairasban idébélyeg vagy idéjelzés, akkor az alairas kezdeti ellendrzését
végzo részérol kotelezo a kérése és csatolasa),

e a SignatureTimeStamp elemben kotelezé szerepelnie pontosan egy Include elemnek,
amelynek URI-ja a ds:SignatureValue elemre mutat,

e az EncapsulatedTimeStamp hasznalata kotelezd,

e az EncapsulatedTimeStamp esetében csak a base64 kodolt, alapértelmezett DER
megengedett,

e az XMLTimeStamp elem nem tamogatott’',

e azId attribitum hasznalata és egyedi azonositéval valé kitoltése kotelezs,

e iddobélyegzés-szolgaltatotdl szarmazoé SignatureTimeStamp kérésekor kotelezé az
idobélyegzés-szolgaltatotol tanusitvanyt is kérni.

3! [4] —ben az EncapsulatedTimeStamp és az XMLTimeStamp kozott valasztani lehet
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4.2.3.2 A CompleteCertificateRefs elem

A CompleteCertificateRefs elem az aldir6 tanusitvanyat hitelesité tanusitvany utvonal
tanusitvanyaira vald hivatkozasokat tartalmazza.

Kovetelmény: A CompleteCertificateRefs elem az alabbi strukturat koveti:

<xsd:element name="'CompleteCertificateRefs"
type=""CompleteCertificateRefsType'/>

<xsd:complexType name=""CompleteCertificateRefsType'>
<xsd:sequence>
<xsd:element name="CertRefs" type="CertIDListType" />
</xsd:sequence>
<xsd:attribute name=""1d" type="xsd:I1D" use="required"/>
</xsd:complexType>

Kovetelmény: A CompleteCertificateRefs elemre az alabbi (a XAdES alairasi
formatumokhoz képest eltéro vagy kiegészit4) elvarasok vonatkoznak:

e a CompleteCertificateRefs hasznalata kotelezé, az alairas létrehozasakor kell
csatolni,

e Az Id attributum hasznalata és egyedi azonositéval valé kitoltése kotelezs™,

e A CompleteCertificateRefs nem tartalmazza az alairé tanusitvanyat, csak a
tanusitvanyok esetében a CertIDType URI attributumanak szerepeltetése kotelezo
/hivatkozas/, mig a legfels6 szintii tantsitvinyok esetében a CertIDType URI
attributumanak elhagyasa megengedett /csak azonositas/),

e A CompleteRevocationRefs elemtdl eltérden itt a kiilsé6 és a belsé hivatkozasok
egyarant megengedettek. Amennyiben a hivatkozas bels6, akkor annak a
CertificateValues elem megfelel alelemére kell mutatnia.

4.2.3.3 A CompleteRevocationRefs elem

A CompleteRevocationRefs elem hivatkozasokat tartalmaz az aldird, valamint a hitelesitd
tanusitvany Utvonal elemeire vonatkozo6 visszavondsi allapot informaciokra.

Jelenleg két 6 tipusa van:
e az iddszakosan frissiilo CRL lista, illetve
e cgy sajat protokollon (OCSP) elérhet6 azonnali tantsitvany allapotot szolgéltato szerver.

33 [4] -ben ez opcionalis
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Kovetelmény: A CompleteRevocationRefs elem az alabbi strukturat koveti:

<xsd:element name="CompleteRevocationRefs"
type=""CompleteRevocationRefsType' />
<xsd:complexType name=""CompleteRevocationRefsType'>
<xsd:sequence>
<xsd:element name=""CRLRefs" type="CRLRefsType' minOccurs="0"/>
<xsd:element name="'0CSPRefs" type="0CSPRefsType' minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="1d" type='"Xxsd:ID" use="required"/>
</xsd:complexType>
<xsd:complexType name="CRLRefsType"'>
<xsd:sequence>
<xsd:element name="CRLRef" type="CRLRefType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name=""CRLRefType'>
<xsd:sequence>
<xsd:element name="DigestAlgAndValue'™ type="DigestAlgAndValueType"/>
<xsd:element name="CRLIdentifier" type=""CRLIdentifierType"
minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="CRLIdentifierType">
<xsd:sequence>
<xsd:element name="Issuer" type=""xsd:string'/>
<xsd:element name=""IssueTime"™ type="'xsd:dateTime" />
<xsd:element name="Number™ type=""xsd:integer™ minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="URI" type="'xsd:anyURI" use="optional''/>
</xsd:complexType>
<xsd:complexType name="'0OCSPRefsType"''>
<xsd:sequence>
<xsd:element name="OCSPRef" type="'0CSPRefType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name=""0CSPRefType">
<xsd:sequence>
<xsd:element name="0CSPldentifier™ type="0CSPldentifierType'/>
<xsd:element name=""DigestAlgAndValue™ type="DigestAlgAndvValueType"
minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="0CSPldentifierType'>
<xsd:sequence>
<xsd:element name=""ResponderID" type="'xsd:string"/>
<xsd:element name="'ProducedAt"” type="'xsd:dateTime"/>
</xsd:sequence>
<xsd:attribute name="URI" type="xsd:anyURI" use="optional'/>
</xsd:complexType>

36



e o
Informatikai és
Hirkdizlési
Minisztérium

Egységes formatum elektronikus alairasokra

Kovetelmény: A CompleteRevocationRefs elemre az alabbi (a XAdES alairasi
formatumokhoz képest eltéro vagy kiegészité) elvarasok vonatkoznak:

e a CompleteRevocationRefs elem hasznalata kotelezé, legkésébb az aldiras kezdeti
ellendrzésekor kell csatolni,

e mind a CRL listat, mind az OCSP protokollt timogatni kell (a mindkét visszavonasi
allapot informacio tipus tamogatasa azt jelenti, hogy az alairas létrehozasakor vagy
az alairas kezdeti ellendrzésekor a visszavonasi allapot informaciot elhelyezo
alkalmazasnak valamelyik informacié tipust csatolnia kell, mig a visszavonasi
allapot informaciot ellenérzé kezdeti vagy utélagos ellenérzést végrehajté
alkalmazasnak mindkét informacio tipus ellendrzésére alkalmasnak kell lennie),

e azId attributum hasznalata és egyedi azonositoval valé kitéltése kotelezé™,

e a Kkivarasi ido utan végrehajtott kezdeti ellenérzésnek csatolnia kell az aktualis CRL
listat vagy az OCSP valaszt is, s erre a CompleteRevocationRefs elemben egy belsé
hivatkozasnak kell mutatnia a RevocationValues elem megfelel6 alelemére.

4.2.3.4 A CertificateValues elem

Kovetelmény: A CertificateValues elem az alabbi struktiarat koveti:

<xsd:element name="CertificateValues” type="CertificateValuesType'/>
<xsd:complexType name="CertificateValuesType'>
<xsd:element name=""EncapsulatedX509Certificate”
type="EncapsulatedPKIDataType'" minOccurs="0" maxOccurs="unbounded"/>
<xsd:attribute name="1d" type='"Xxsd:ID" use="required”/>
</xsd:complexType>

<xsd:complexType name="EncapsulatedPKIDataType">
<xsd:simpleContent>
<xsd:extension base="'xsd:base64Binary"'>
<xsd:attribute name=""1d" type='"xsd:ID" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>

Kovetelmény: A CertificateValues elemre az alabbi (a XAdES alairasi formatumokhoz
képest eltéro vagy kiegészité) elvarasok vonatkoznak:

e a CertificateValues elem hasznalata kotelez6, amennyiben a tanusitvany utvonalhoz
tartozo tanusitvany referenciak (CompleteCertificateRefs) belsé hivatkozasra
mutatnak (ilyenkor ezeknek a hivatkozasoknak a megfeleloé EncapsulatedPKIData
elemekre Kkell mutatniuk), s ilyen esetekben legkésébb az aldiras kezdeti
ellendrzésekor kell csatolni,

e a CertificateValues elem tartalmazza az alairo és az idobélyeg szolgaltato tanusitvany
hitelesitési utvonalanak tanusitvanyait (Amennyiben a CompleteCertificateRefs a
gyokér tanudsitvanyt csak azonositassal adta meg /vagyis a CertIDType opcionalis
URI attribituma nem szerepel/, akkor a CertificateValues elem gyokértanusitvanyt
nem tartalmaz. Amennyiben a CompleteCertificateRefs a gyokér tanusitvanyt belsé
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hivatkozassal adta meg /vagyis a CertIDType opcionalis URI attributuma belsé
cimmel szerepel/, akkor a CertificateValues elemnek tartalmaznia kell a
gyokértanusitvanyt.),

e a tanusitvinyokat X509-es formatumban BASE64-el kodolva kell elhelyezni, az
EncapsulatedX509Certificate alelemekben,

e azId attribitum hasznalata és egyedi azonositéval valo kitoltése kotelezs®.

4.2.3.5 A RevocationValues elem

A RevocationValues elem tartalmazza az aldir6 és az idobélyeg szolgaltatd tanusitvany
hitelesitési lancara vonatkozd visszavonasi listdkat vagy OCSP valaszokat, X509-es
formatumban BASE64-¢l kodolva.

Kovetelmény: A RevocationValues elem az alabbi strukturat koveti:

<xsd:element name="RevocationValues" type=""RevocationValuesType"/>
<xsd:complexType name=""RevocationValuesType">
<xsd:sequence>
<xsd:element name="CRLValues" type="CRLValuesType'" minOccurs="0"/>
<xsd:element name="0OCSPValues" type="'0CSPValuesType' minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name=""1d" type="xsd:I1D" use="required"/>
</xsd:complexType>

<xsd:complexType name=""CRLValuesType'>
<xsd:sequence>
<xsd:element name="EncapsulatedCRLValue" type="EncapsulatedPKIDataType"
maxOccurs=""unbounded' />
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="0CSPValuesType"'>
<xsd:sequence>
<xsd:element name="EncapsulatedOCSPValue"
type="EncapsulatedPKIDataType"
maxOccurs=""unbounded" />
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="EncapsulatedPKIDataType">
<xsd:simpleContent>
<xsd:extension base="'xsd:base64Binary''>
<xsd:attribute name=""1d" type='"xsd:ID" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>

Kovetelmény: A RevocationValues elemre az alabbi (a XAdES alairasi formatumokhoz
képest eltéro vagy kiegészité) elvarasok vonatkoznak:

36 [4] -ben ez opcionalis

38



e
o0

H R
Informatikai és
Hirkdizlési
Minisztérium

Egységes formatum elektronikus alairasokra

e a RevocationValues elem hasznialata kotelez6, amennyiben a visszavonasi
informaciokhoz  tartoz6 (CRL vagy OCSP valasz) referenciak a
CompleteRevocationRefs elemben belsé hivatkozasra mutatnak,

e legkésobb az alairas kezdeti ellenérzésekor (de az idébélyegben szereplé idéponthoz
képest a kivarasi ido letelte utan) kell csatolni,

e a CompleteRevocationRefs hivatkozasoknak CRL alkalmaziasa esetén a megfeleld
EncapsulatedCRLValue elemekre, OCSP alkalmazasa esetén pedig a megfelelé
EncapsulatedOCSPValue elemekre kell mutatniuk,

e az Id attributum hasznailata és egyedi azonositoval valo kitoltése (mind a CRL, mind
az OCSP alkalmazaisa esetén) kotelez6™.
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5. A ,pillanatnyi” és a ,,rovid tavi” kozigazgatasi formatumok specifikacioja

A ,pillanatnyi” és a ,,rovid tava” kozigazgatasi formatumok meghatarozasa az el6zd fejezetben
ismertetett ,,hosszu tavu” kozigazgatasi formatum egyszertsitésével konnyen szarmaztathato.

Kovetelmény: A ,,pillanatnyi” és a ,rovid tava” kozigazgatasi formatumokra egyarant
vonatkozik valamennyi, a 4.1 alfejezetben a ,hosszu tava” kozigazgatasi formatumra
részletezett, specialis XML elektronikus aldiras formatumra vonatkoz6 kiilonleges
szabalyok.

Kovetelmény: A ,,pillanatnyi” kozigazgatasi formatumra valamennyi, a 4.2 alfejezetben a
»hosszu tava” kozigazgatasi formatumra részletezett, specialis XAdES elektronikus alairas
formatumra vonatkozo kiilonleges szabaly vonatkozik, az alabbi eltéréssel:

e az UnsignedSignatureProperties elemben a SignatureTimeStamp,
CompleteCertificateRefs, CertificateValues, CompleteRevocationRefs,
RevocationValues elemek hasznalata nem kotelezo (1asd 4.2.3).

Kovetelmény: A ,,rovid tava” kozigazgatasi formatumra valamennyi, a 4.2 alfejezetben a
»hosszu tava” kozigazgatasi formatumra részletezett, specialis XAdES elektronikus alairas
formatumra vonatkozé kiilonleges szabaly vonatkozik, az alabbi eltéréssel:

e az UnsignedSignatureProperties elemben a CompleteCertificateRefs,
CertificateValues, CompleteRevocationRefs, RevocationValues elemek hasznalata
nem kotelezo (lasd 4.2.3).
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6. Az ,,archiv” kozigazgatasi formatum specifikacioja

Az alabbiak meghatarozzak azokat a kiegészitéseket, melyekkel a ,,hosszl tavi” kozigazgatasi
formatum archivalasi célra is megfeleld lesz.

Az ,archiv kozigazgatasi formatum tamogatiasa a ,hosszil tavu” kozigazgatasi formatumot
tamogat6 alaird alkalmazasok szamara nem kotelezo. Amennyiben viszont egy a ,.hosszu tavu”
kozigazgatasi formatumot tamogaté alairdé alkalmazas felvallalja az ,archiv’ formatum
tdmogatasat is, akkor az alabbi kovetelmények mindegyikét is be kell tartania.

Az archiv alairasi formatum még a kovetkezd potencialis veszélyek ellen is képes védelmet
garantalni:
e az ¢rintett hitelesités-szolgaltatok (tanusitvany kiadd, CRL vagy OCSP valaszokat alaird)
magankulcsainak késobbi kompromittalddasa,
e a tanusitvanyok és dokumentumok aldir6 algoritmusainak késobbi feltorése (beleértve
ezek alatt a lenyomat fliggvényt és a digitalis aldirasra alkalmazott algoritmust is).

A fentiek érdekében az archiv alairasi formatumban az alairé altal nem alairt érvényesito adatokat
(az UnsignedSignatureProperties elemben) ki kell egésziteni az alabbiakkal:

e SigAndRefsTimeStamp vagy RefsOnlyTimeStamp elem (opcionalis 1) elvaras),

o Certification Values (szigoritott elvaras),

e RevocationValues (szigoritott elvaras),

e ArchiveTimeStamp (0j elvaras).

6.1 A SigAndRefsTimeStamp elem

Azokban az esetekben, amikor visszavonasi informacidként OCSP valaszokat hasznalnak,
idobélyegezni lehet magat az OCSP-t, az OCSP szolgaltaté kulcsanak kompromittalodasa
esetére.

Mivel az OCSP valasz felhasznalonként és kérésrol-kérésre is kiilonbozo, ezért minden fogadott
alairasra kiilon idobélyegzésre van sziikség. Ezért az idobélyeget (a SigAndRefsTimeStamp
elemet) nem csak az OCSP valaszra érdemes kérni, hanem (ugyanazért a koltségért tobb elemre
biztosithato integritas védelem érdekében) a kdvetkezo elemekbdl képzett lenyomat értékre:

o digitalis alairas (ds: Signature elem),
e az alairasra kért idobélyeg(ek) (SignatureTimeStamp elem(ek)),
e atanusitvany lanc referenciai (CompleteCertificateRefs elem),

e avisszavonasi informéciokra valé hivatkozasok (CompleteRevocationRefs elem)

Kovetelmény: Az opcionalis SigAndRefsTimeStamp elem az alabbi struktirat koveti*®:

<xsd:element name="SigAndRefsTimeStamp” type=""TimeStampType''/>

¥ Megegyezik a [4] elvarasaval
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Kovetelmény: Az ,archiv’ kozigazgatiasi formatumot tamogaté alkalmazasoknak az
opcionalis SigAndRefsTimeStamp elem kérése elott a kovetkezo Include elem sorozatot kell
osszeallitaniuk:

e egy Include elem, amelynek URI-ja a ds:SignatureValue elemre mutat,

e egy-egy Include elem, minden SignatureTimeStamp elemre,

e egy Include elem, amelynek URI-ja a CompleteCertificateRefs elemre mutat,
e egy Include elem, amelynek URI-ja a CompleteRevocationRefs elemre mutat.

Kovetelmény: Az ,archiv’ kozigazgatiasi formatumot tamogaté alkalmazasoknak az
opcionalis SigAndRefsTimeStamp elem el6készitését, kérését, fogadasat, ellendrzését és
alairasba foglalasat a Kkivarasi ido utan végrehajtott kezdeti ellendrzés soran Kkell
végrehajtani.

6.2 A RefsOnlyTimeStamp elem

Azokban az esetekben, amikor visszavonasi informacioként CRL listakat hasznalnak, az
idébélyeget (a RefsOnlyTimeStamp elemet) a kovetkezd elemekbdl képzett lenyomat értékre kell
kérni:

e atanusitvany lanc referenciai (CompleteCertificateRefs elem),

e avisszavonasi informéciokra valé hivatkozasok (CompleteRevocationRefs elem)

Kovetelmény: A RefsOnlyTimeStamp elem az alabbi struktirat koveti®:
<xsd:element name="RefsOnlyTimeStamp” type=""TimeStampType"/>

Kovetelmény: Az ,archiv’ kozigazgatiasi formatumot tamogaté alkalmazasoknak az
opcionalis RefsOnlyTimeStamp elem kérése elott a kovetkezé Include elem sorozatot kell
osszeallitaniuk:

e egy Include elem, amelynek URI-ja a CompleteCertificateRefs elemre mutat,
e egy Include elem, amelynek URI-ja a CompleteRevocationRefs elemre mutat.

Kovetelmény: Az ,archiv”’ kozigazgatasi formatumot tamogatéo alkalmazasoknak az
opcionalis RefsOnlyTimeStamp elem el6készitését, kérését, fogadasat, ellenérzését és
alairasba foglalasat a Kkivarasi id6 utian végrehajtott kezdeti ellendrzés soran kell
végrehajtani.

6.3 A CertificateValues elem

Kovetelmény: Az ,archiv” kozigazgatisi formatumban elhelyezendé CertificateValues
elemre a 4.2.3.4 alfejezetben meghatarozottakon Kiviil az alabbi is vonatkozik:

3 Megegyezik a [4] elvarasaval
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e a CertificateValues elem hasznalata kotelezo, és a tanusitvany utvonalhoz tartozo
tandsitvany referencidk (CompleteCertificateRefs) csak belsé hivatkozasra
mutathatnak.

6.4 A RevocationValues elem

Kovetelmény: Az ,archiv”’ kozigazgatasi formatumban elhelyezendé RevocationValues
elemre a 4.2.3.5 alfejezetben meghatarozottakon Kiviil az alabbi is vonatkozik:

e a RevocationValues elem hasznalata kotelezo, és a visszavonasi informaciokhoz
tartoz6 (CRL vagy OCSP vilasz) referencidk a CompleteRevocationRefs elemben
csak belsé hivatkozasra mutathatnak.

6.5 Az ArchiveTimeStamp elem

Az archiv idébélyeg azt a célt szolgalja, hogy védelmet nytjtson az aldirds soran felhasznalt
kriptografiai algoritmusok feltorése, illetve az alkalmazott kulcsok kompromittalodasa esetén is.

Archiv idébélyeg alkalmazasara van sziikség az alabbi esetekben:

e az aldirds létrehozasara hasznalt lenyomat fiiggvény vagy aldir6 algoritmus (az
alkalmazott kulcsméretet is figyelembe véve) mar nem biztonsagos,

e azidobélyegekben hasznalt lenyomat fliggvény mar nem biztonsagos,

e a tanusitvanyok, CRL-ek, OCSP ¢s idobélyeg valaszok aldirasahoz hasznalt hash
fliggvény vagy alaird algoritmus (az alkalmazott kulcsméretet is figyelembe véve) mar
nem biztonsagos,

e atanusitvanyok, CRL-ek és OCSP ¢s idObélyeg valaszok alairasdhoz hasznalt szolgaltatoi
magankulcsok kompromittalodtak.

Az archiv idébélyeget még a fent felsorolt események bekovetkezése eldtt kell 1étrehozni.

Kovetelmény: Az ArchiveTimeStamp elem az alabbi struktiirat koveti*:
<xsd:element name="ArchiveTimeStamp” type="TimeStampType'/>

Kovetelmény: Az ,archiv’ kozigazgatiasi formatumot tamogaté alkalmazasoknak az
ArchiveTimeStamp elem kérése elott a kovetkez6 Include elem sorozatot Kkell
osszeallitaniuk:

e egy-egy Include elem a ds:SignatureValue elemben talidlhaté minden ds:Reference
elemre (minden Include elem URI-ja ezen ds:Reference elemek egyikére mutat, a
megfelel6 referencedData attributum értékének ,,true” allapota mellett),

e egy Include elem, amelynek URI-ja a ds:SignedInfo elemre mutat,
e egy Include elem, amelynek URI-ja a ds:SignatureValue elemre mutat,

e egy Include elem, amelynek URI-ja a ds:KeyInfo elemre mutat,

% Megegyezik a [4] elvarasaval
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e egy-egy Include elem, minden SignatureTimeStamp elemre,

e egy-egy Include elem, minden CounterSignature elemre, amennyiben vannak
ilyenek,

e egy Include elem, amelynek URI-ja a CompleteCertificateRefs elemre mutat,
e egy Include elem, amelynek URI-ja a CompleteRevocationRefs elemre mutat,

e egy Include elem, amelynek URI-ja a CertificateValues elemre mutat, s amennyiben
a CertificateValues elem még nem létezik, akkor ezt 1étre kell hozni,

e egy Include elem, amelynek URI-ja a RevocationValues elemre mutat s amennyiben
a RevocationValues elem még nem létezik, akkor ezt létre kell hozni,

e egy-egy Include elem minden SigAndRefsTimeStamp elemre, amennyiben vannak
ilyenek (minden Include elem URI-ja a SigAndRefsTimeStamp elemek egyikére
mutat),

o egy-egy Include elem minden RefsOnlyTimeStamp elemre, amennyiben vannak
ilyenek (minden Include elem URI-ja a RefsOnlyTimeStamp elemek egyikére
mutat),

e egy-egy Include elem minden mar meglévé ArchiveTimeStamp elemre, amennyiben
vannak ilyenek (minden Include elem URI-ja az ArchiveTimeStamp elemek
egyikére mutat),

o egy-egy Include elem az aldirasban talalhat6 minden olyan ds:Object elemre, melyre
a ds:SignatureValue elemben talilhato egyetlen ds:Reference elem sem hivatkozik
(minden Include elem URI-ja ezen ds:Object elemek egyikére mutat).

Kovetelmény: Minden archiv idébélyeget még a magankulcsok kompromittalodasa, illetve
a lenyomat fiiggvények és az alair6 algoritmusok feltorhetévé valasa elétt kell elhelyezni, az
archiv idobélyegzés idépontjaban biztonsiagosnak tekintett lenyomat fiiggvény és alairo
algoritmus alkalmazasaval.

Kovetelmény: Az archiv idébélyeg létrejottekor mar szerepelnie kell az alairé és az Gsszes
addigi idobélyeg kiado tanusitvanynak a lancellendrzéséhez sziikséges tanusitvanyoknak és
visszavonasi informacioknak (CRL vagy OCSP valasz) a CompleteCertificateRefs, a
CompleteRevocationRefs, a CertificateValues és a RevocationValues elemekben.

A gyokértanusitvanyok azonositaisa a CompleteCertificateRefs elemben kotelezd, de a
hivatkozassal torténd szerepeltetés is megengedett. Igy a CertificateValues elemben a
gyokértanusitvanyok szerepeltetése opcionalis.
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7. Az alairasi formatum felépitésének szakaszai

7.1 A ,,pillanatnyi” kozigazgatasi formatum felépitése

7.1.1 Az alairas létrehozasa soran elérendo formatum

Kovetelmény: A ,pillanatnyi” kozigazgatasi formatumot tamogaté alairé alkalmazasok
alairas-létrehozé funkcidinak legalaibb XAdES-EPES formatumot kell biztositaniuk,
teljesitve az alabbiakat:

1. A Signature elem valamennyi aliabbi elemeit létre kell hozniuk, s végleges
adattartalommal Kell feltolteniiik:
e SignedInfo (4.1.1),
e SignatureValue (4.1.2) és
e Keylnfo (4.1.3)

2. A Signature elem alabbi elemeit létre kell hozniuk, s részleges adattartalommal kell
feltolteniiik:
¢ Object (4.1.4).

3. A részlegesen feltoltott Object elemnek tartalmaznia kell az alabbi elemeket:
SigningTime (4.2.1.1),

e SigningCertificate (4.2.1.2),

e SignaturePolicyldentifier (4.2.1.3),

e DataObjectFormat (4.2.2.1),

Megjegyzés: Az Object elemben opcionalisan az alabbi elemek is elhelyezhetok:

e SignatureTimeStamp (4.2.3.1),

e CompleteCertificateRefs (4.2.3.2),
e CompleteRevocationRefs (4.2.3.3),
o CertificateValues (4.2.3.4).

7.1.2 Az alairas ellendrzése soran elérendo formatum

Kovetelmény: A ,pillanatnyi” kozigazgatasi formatumot tamogaté alairé alkalmazasok
alairas-ellenorzést végzé funkcioinak végre kell hajtaniuk az alabbiakat:

1. Az alairas létrehozas soran tamogatand6 formatum (7.1.1 alatti 1., 2. és 3. pontok)
ellenérzése:
e az elvart minimalis formatum hidnyossaga esetén ,,érvénytelen” eredmény mellett
az ellendrzés befejezése, a bemeneti formatum valtozatlan hagyasa mellett,
e az elvart minimalis formatum megléte esetén a 2. pont végrehajtasa.
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2. Az aldiras érvényességének ellenérzése:
e melynek eredménye ,,érvényes”, vagy ,,érvénytelen” lehet.

7.2 A ,,rovid tava” kozigazgatasi formatum felépitése

7.2.1 Az alairas létrehozasa soran elérend6 formatum

Kovetelmény: A ,rovid tava” kozigazgatasi formatumot tamogat6é alairé alkalmazasok
alairas-létrehozo funkcidinak legalabb XAdES-EPES formatumot Kkell biztositaniuk,
teljesitve az alabbiakat:

1. A Signature elem valamennyi alabbi elemeit létre kell hozniuk, s végleges
adattartalommal kell feltolteniiik:
e SignedInfo (4.1.1),
e SignatureValue (4.1.2) és
e Keylnfo (4.1.3)

2. A Signature elem alabbi elemeit 1étre kell hozniuk, s részleges adattartalommal kell
feltolteniiik:
e Object (4.1.4).

3. A részlegesen feltoltott Object elemnek tartalmaznia kell az alabbi elemeket:
e SigningTime (4.2.1.1),
e SigningCertificate (4.2.1.2),
e SignaturePolicyldentifier (4.2.1.3),
e DataObjectFormat (4.2.2.1),

Megjegyzés: Az Object elemben opcionalisan az alabbi elemek is elhelyezhetok:

SignatureTimeStamp (4.2.3.1),
CompleteCertificateRefs (4.2.3.2),
CompleteRevocationRefs (4.2.3.3),
CertificateValues (4.2.3.4).

7.2.2 Az alairas kezdeti ellenorzése soran elérend6 formatum

Kovetelmény: A ,rovid tava” kozigazgatasi formatumot tamogato alairé alkalmazasok
kezdeti aldiras-ellenérzést végzo funkcidinak végre kell hajtaniuk az alabbiakat:

1. Az alairas létrehozas soran tamogatand6 formatum (7.2.1 alatti 1., 2. és 3. pontok)
ellendrzése:
e az elvart minimalis formatum hidnyossaga esetén ,,érvénytelen” eredmény mellett a
kezdeti ellendrzés befejezése, a bemeneti formatum valtozatlan hagyasa mellett,
e az elvart minimalis formatum megléte esetén a 2. pont végrehajtasa.
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2. Az alairas kiegészitése az alabbi nem alairt aldirasi tulajdonsagokkal (amennyiben azt
az alairas létrehozasakor, vagy egy korabbi kezdeti ellendrzés soran nem helyezték még el):
e SignatureTimeStamp (4.2.3.1),
Az idobélyeggel valo kiegészités sikertelensége esetén ,,befejezetlen” eredmény mellett
a kezdeti ellenérzés befejezése.
A kiegészités sikeressége esetén a 3. pont végrehajtasa.

3. Az alairas érvényességének ellendrzése:
e melynek eredménye ,,érvényes”, ,.,érvénytelen” és ,,befejezetlen” egyarant lehet.

Az alairas (els6) kezdeti ellendrzését kozvetleniil az alairt dokumentum fogadéasa utan célszerti
végrehajtani, mivel idobélyeg hidnydban ennek az ellendrzésnek kell idébélyeget kérnie, s ennek
a fogadast kovetden minél hamarabb célszerli bekdvetkeznie.

A ,,Befejezetlen” eredményt ad6 kezdeti ellendrzést meg kell ismételni.

7.2.3 Az alairas utélagos ellenérzése soran elvart formatum

A ,rovid tava” kozigazgatasi formdtumot tamogatd alaird alkalmazasok utdlagos aldirds-
ellendrzést végzd funkcidinak kiegészitd adatok beszerzése nélkiil kell ,.érvényes” vagy
»ervénytelen” ellendrzési eredményre jutniuk.

Kovetelmény: A ,rovid tava” kozigazgatasi formatumot tamogato alairé alkalmazasok
utolagos alairas-ellendrzést végzoé funkcioinak végre kell hajtaniuk az alabbiakat:

1. Az alairas létrehozasa soran készitett, majd a kezdeti ellenérzés(ek) soran Kiegészitett
alairasban a minimalisan elvart érvényesité adatok meglétének ellendrzése.

2. A minimalisan elvart érvényesité adatok alapjan az aldiras ellenérzése.

7.3 A ,,hossza tava” kozigazgatasi formatum felépitése

7.3.1 Az alairas létrehozasa soran elérendo formatum

Kovetelmény: A ,hosszu tavi” kozigazgatasi formatumot tamogaté alairé alkalmazasok
alairas-létrehozé funkcidinak legalaibb XAdES-EPES formatumot kell biztositaniuk,
teljesitve az alabbiakat:

1. A Signature elem valamennyi aliabbi elemeit létre kell hozniuk, s végleges
adattartalommal kell feltolteniiik:
e SignedInfo (4.1.1),
e SignatureValue (4.1.2) és
e Keylnfo (4.1.3)

2. A Signature elem alabbi elemeit létre kell hozniuk, s részleges adattartalommal kell
feltolteniiik:
¢ Object (4.1.4).
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3. A részlegesen feltoltott Object elemnek tartalmaznia kell az alabbi elemeket:
e SigningTime (4.2.1.1),

SigningCertificate (4.2.1.2),

SignaturePolicyldentifier (4.2.1.3),

DataObjectFormat (4.2.2.1),

CompleteCertificateRefs (4.2.3.2),

Megjegyzés: Az Object elemben opcionalisan az alabbi elemek is elhelyezhetok:

e SignatureTimeStamp (4.2.3.1),
e CompleteRevocationRefs (4.2.3.3),
o CertificateValues (4.2.3.4).

7.3.2 Az alairas kezdeti ellenorzése soran elérendo formatum

Kovetelmény: A ,hosszu tava” kozigazgatasi formatumot tamogato alairé alkalmazasok
kezdeti alairas-ellenérzést végzo funkcioinak végre kell hajtaniuk az alabbiakat:

1. Az alairas létrehozas soran tamogatand6 formatum (7.3.1 alatti 1., 2. és 3. pontok)
ellenérzése:
e az elvart minimalis formatum hidnyossaga esetén ,,érvénytelen” eredmény mellett a
kezdeti ellenérzés befejezése, a bemeneti formatum valtozatlan hagyasa mellett,
e az elvart minimalis formatum megléte esetén a 2. pont végrehajtasa.

2. Az alairas kiegészitése az alabbi nem alairt aldirasi tulajdonsagokkal (amennyiben azt
az alairas létrehozasakor, vagy egy korabbi kezdeti ellendrzés soran nem helyezték még el):
e SignatureTimeStamp (4.2.3.1),
e CompleteRevocationRefs (4.2.3.3),
o CertificateValues (4.2.3.4).
A teljes kiegészités sikertelensége esetén ,,befejezetlen” eredmény mellett a kezdeti
ellendrzés befejezése.
A teljes Kkiegészités sikeressége esetén a 3. pont végrehajtasa.

3. A ,hosszu tava” kozigazgatasi formatum elérésének Kisérlete:

e amennyiben az idébélyegben szereplo idéponthoz képest a kivarasi idé még nem
telt el, ,,befejezetlen” eredmény mellett a kezdeti ellenérzés befejezése.

e amennyiben az idébélyegben szereplo idéponthoz képest a Kivarasi ido letelt, az
alairas kiegészitése az alabbi nem alairt alairasi tulajdonsaggal:
e RevocationValues (4.2.3.5),
ennek a kiegészitésnek a sikertelensége esetén ,,befejezetlen” eredmény mellett a
kezdeti ellendrzés befejezése,
a kiegészités sikere esetén a kezdeti ellenérzés 4. pontjanak végrehajtasa.

4. Az alairas érvényességének ellenérzése:
e melynek eredménye ,,érvényes”, ,.,érvénytelen” és ,,befejezetlen” egyarant lehet.
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Az alairas (els6) kezdeti ellendrzését kozvetleniil az alairt dokumentum fogadasa utdn célszerti
végrehajtani, mivel idobélyeg hidnyaban ennek az ellendrzésnek kell idobélyeget kérnie, s ebben
az esetben ettdl az idéponttol szamitodik a kivarasi ido.

A ,Befejezetlen” eredményt add kezdeti ellendrzést meg kell ismételni. Ezt az ismétlést a

rrrrrr

minden sziikséges érvényesitd adat, de ezek koziil egyesek idovel nem elérhetokké valhatnak.

7.3.3 Az alairas utélagos ellenérzése soran elvart formatum

A ,hosszu tava” kozigazgatdsi formatumot tamogatd aldird alkalmazasok utdlagos aldirds-
ellendrzést végzd funkcidinak kiegészitd adatok beszerzése nélkiil, a mar korabban begyiijtott
érvényesito adatok alapjan kell ,,érvényes” vagy ,.érvénytelen” ellendrzési eredményre jutniuk.

Kovetelmény: A ,hosszu tavia” kozigazgatasi formatumot tamogaté alairé alkalmazasok
utolagos alairas-ellendrzést végzé funkcioinak végre kell hajtaniuk az alabbiakat:

1. Az alairas létrehozasa soran készitett, majd a kezdeti ellenérzés(ek) soran Kiegészitett
alairasban a minimalisan elvart érvényesit6é adatok meglétének ellendrzése.

2. A minimalisan elvart érvényesité adatok alapjan az aladiras ellenérzése.

7.4 Az ,,archiv” kozigazgatasi formatum felépitése

7.4.1 Az alairas archivalasakor elérendd formatum

Az archiv” kozigazgatdsi formatumot tdmogatd aldird alkalmazdsok archivéalast végzd
funkcidinak kiegészité adatokat kell beszerezniiik, s az alairdson elhelyeznitik.

Kovetelmény: Az ,archiv”’ kozigazgatasi formatumot tamogaté alairé alkalmazasok
archivalast végzé funkcidinak XAdES-A formatumot kell biztositaniuk, teljesitve az
alabbiakat:

Els6 archivalas esetén az alabbi elemeket kell 1étrehozniuk, s az alairashoz csatolniuk:
e Opcionalisan SigAndRefsTimeStamp (6.1) vagy RefsOnlyTimeStamp (6.2)*' ,
o CertificateValues (6.3)42,
e RevocationValues (6.4)43,
e ArchiveTimeStamp (6.5).

1 Attol fiiggben, hogy visszavonasi informacioként OCSP vagy CRL hasznalatos.
*> A mar alairashoz csatolt korabbi CertificateValues elem sziikség szerinti modositasaval.
* A mar alairashoz csatolt korabbi RevocationValues elem sziikség szerinti modositasaval.
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7.4.2 Az archivalt alairas ellenorzésekor elvart formatum

Az ,archiv’ kozigazgatdsi formatumot tdmogatd aldirdé alkalmazasok archivalt aldirasok
ellendrzését végzo funkcidinak kiegészitd adatok beszerzése nélkiil, a mar kordbban begyljtott
érvényesito adatok alapjan kell ,,érvényes” vagy ,,érvénytelen” ellendrzési eredményre jutniuk.

Kovetelmény: Az ,archiv” kozigazgatasi formatumot tamogaté aldiré alkalmazasok
archivalt alairasok ellenorzését végzoé funkcidinak végre kell hajtaniuk az alabbiakat:

1.  Az,archiv” kozigazgatasi formatumokban minimalisan elvart érvényesito adatok
meglétének ellendrzése.

2. A minimalisan elvart érvényesité adatok alapjan az alairas ellenorzése.
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