Gyakran ismétlodé kérdések
az elektronikus alairasrol

Mi az elektronikus alairas és mi a célja?

A jov6 gazdasagaban meghatarozé szerepet kapnak a papiralapu iratokat,
szamlakat, megrendeléseket, dokumentumokat felvaltd elektronikus iratok. Ezek
elterjedése nemcsak papirtakarékossagot, hanem felgyorsulé iratkezelést, a
megrendelések gyorsabb teljesitését, az Uzleti élet hatékonysaganak novelését
eredményezi.

Az elektronikus alairas ugyanazt a szerepet tolti be az elektronikus dokumentumok
vildgdban, mint a sajatkez(i alairdas a papiralapu dokumentumok esetében. Az
elektronikus alairas olyan, a dokumentumokhoz csatolt digitalis jelsorozat, amely a
dokumentum tartalmabdl és az alaird kizardlagos tulajdonaban Iévé, egyedi kulcsbol
(ez is digitalis kod) bonyolult matematikai eljarassal all el6. Az érvényes alairas a
fogado fél szamara garancia a kulsé személyére nézve és arra, hogy a dokumentum
az alairas elhelyezése 6ta nem valtozott meg.

Miért kell a torvényi szabalyozas?

A toérvényi szabalyozas célja, hogy megteremtse az elektronikus dokumentumok jogi
elismerésének és felhasznalasanak jogi feltételeit. Az elektronikus alairasrol szolo
torvény meghatarozza azokat a feltételeket, amelyek teljesllése esetén az
elektronikus alairas egyenértékiinek tekintendé a sajatkezi alairassal. A torvény
ezaltal biztositjia a hiteles elektronikus nyilatkozattétel, illetve adattovabbitas
jogszabalyi feltételeit.

Mirél szdl az elektronikus alairas torvény?

A torvényi szabalyozas harom kérdéskorre terjed ki:

— Dbiztositja az elektronikus alairas felhasznalasanak lehetéségét;

— meghatarozza az elektronikus alairassal kapcsolatos szolgaltatadsok nyujtasanak
szabalyait;

— szabalyozza a szolgaltatasokkal kapcsolatos hatdsagi felligyeleti tevékenységet.

Mi az elektronikus alairas szerepe a hétkoznapi életben?

A polgarbarat kozigazgatas kiépulésének és nemzetgazdasagunk
versenyképességenek egyik alapvetd feltétele az informaciés tarsadalom nyujtotta
lehet6ségek hatékony alkalmazasa. Egyre fontosabb szerepet kap mindennapi
életinkben az elektronikus kereskedelem, az elektronikus okmanyok, szerzédések,
beadvanyok hasznalata. Az elektronikus alairasok hasznalata lehetéséget nyujt arra,
hogy egymast nem ismer§ felek tavkdzl6 halézatokon keresztlul dgyeiket
biztonsagosan intézhessék. Kulondsen jelentés az elektronikus alairasok szerepe az



elektronikus banki milveletek és a kozigazgatassal kapcsolatos hivatalos Ugyek
intézésében.

Elektronikusan alairhatdé minden elektronikus dokumentum legyen az sz6veg, hang,
vagy akar kép. Egyedul a csaladjogi és oroklési Ugyletek koérében zarja majd ki a
torvény felhasznalasukat.

Mi a PKI?

A nyilvanos kulcsu (PKI — Public Key Infrastructure) a nyilt tavkdzlési halézatokon (pl.
Internet) napjainkban alkalmazott elektronikus alairasi rendszer.

Lényege, hogy az elektronikus alairasi funkciot két, egymast — matematikailag —
kiegészitd kulccsal, egy un. aszimmetrikus kulcsparral valdsitja meg. Az 0sszetartozo
kulcsok egyikével kédolt elektronikus adatsort csak a masik, hozzatartozé kulccsal
lehet dekodolni. A felhasznalo kizardlagos birtokaban lévé, un. magankulcs az
elektronikus alairas Iétrehozasara (kddolas) hasznalhatd. Az ehhez tartozé nyilvanos
kulcs az elektronikus alairas ellenérzésére (dekodolas) szolgal.

A nyilvanos kulcsot egy hitelesité szervezet altal hitelesitett és nyilvanossagra hozott
tanusitvany tartalmazza, ezaltal a nyilvanos kulcshoz tartoz6 magankulcs
birtokosanak, vagyis az Uzenet kildéjének azonositdsa a tanusitvany alapjan
lehetséges.

Milyen fajta elektronikus alairasok vannak?

Az elektronikus alairasrol szélé torvény az elektronikus alairasok harom tipusat
kulonbozteti meg. Ezek az ,egyszerl” elektronikus alairas, a fokozott biztonsagu
elektronikus alairas és a minésitett elektronikus alairas.
<Egyszerd” elektronikus alairas: ide tartozik mindenfajta, akar a technoldgiai
biztonsagot nélkiulozé eljaras (pl. ha az alaird egy elektronikus szoveg végére
odairja a nevét vagy mas azonositéjat).
A torvény kimondja, hogy az alairas elfogadasat megtagadni nem lehet kizarolag
amiatt, hogy az elektronikus formaban létezik.

— Fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely az
alairora és az alairand6 dokumentumra egyarant jellemz6 elektronikus adatsor.
Ha jogszabaly irasban foglalast ir el6, a fokozott biztonsagu elektronikus
alairassal alairt elektronikus irat e kovetelményeknek eleget tesz.

- Mingsitett elektronikus alairas: olyan fokozott biztonsagu elektronikus alairas,
amely biztonsagos alaird6 eszkozzel készult, és amelynek hitelesitése céljabdl
mindsitett tanusitvanyt bocsatottak ki.

A minésitett elektronikus alairassal ellatott elektronikus dokumentum teljes
bizonyité ereji maganokiratnak minésul.

Milyen tulajdonsagai vannak a fokozott biztonsagu alairasnak?

A fokozott biztonsagu elektronikus alairas PKI-n alapul, ezért:

- alkalmas az ellen6rzés soran alkalmazott eljarason és a hozza tartozo
tanusitvanyon keresztll az alairé személyének azonositasara;

— egyeduldlliéan az alairéhoz kothetd;



— olyan alairé eszkdzzel hoztak létre, mely kizardlag az alairé befolyasa alatt all;

— lehetbvé teszi a dokumentum tartalmanak az alairas elhelyezését kovetd barmely
megvaltozasanak kimutathatésagat;

- biztositja az alairas megtorténtének letagadhatatlansagat.

Hogyan lehet meggy6z6dni arrél, hogy egy alairé eszkoz biztonsagos?

Az alairas létrehozo eszk6zdk megfeleldségének tanusitasara erre specializalédott, a
gyartotol fuggetlen tanusitd szervezetek jogosultak. A kijeldlt tanusitd szervezetekrdl
és az altaluk tanusitott alairas-létrehozé eszk6zokrdl a Hirkodzlési Féfeligyelet
nyilvantartast vezet és tesz kozzé. Ha egy tanusitott eszkoz szerepel a Hirkozlési
Féfeligyelete nyilvantartdsaban, akkor az ellenkezé bizonyitasaig feltételezni kell,
hogy az alairas-létrehoz6 eszkoz biztonsagos.

Kik az elektronikus alairas készités és ellenérzés szerepl6i?

— Alairé fél: az elektronikus dokumentumot alaird fél, vagyis a felad6. Az alairénak
gondoskodnia kell az alairas készitéshez hasznalt magankulcsanak &6rzéserdl,
valamint a tanusitvanyban foglalt adatok megvaltozasa estén uj tanusitvany
kibocsatasat kell kezdeményeznie.

— Hitelesités-szolgaltatd: az alaird6 személyazonossagat tanusito fél. A hitelesités-
szolgaltaté megfelelé azonositas (regisztralas) alapjan elektronikus tanusitvanyt
bocsat ki. A tanusitvany célja, hogy, igazolja a tanusitvanyban szerepld nyilvanos
kulcshoz tartoz6 magankulcs birtokosanak személyazonossagat. A szolgaltaté a
kibocsatott tanusitvanyokrol nyilvantartast vezet, melyet az interneten publikal. A
szolgaltaté az elektronikus alairassal kapcsolatos egyéb szolgaltatasokat is
nyujthat, melyek kozul a legfontosabb az id6bélyegzeés.

- Fogado fél: az alairt dokumentumot fogado fél, azaz a cimzett, aki az alairas
érvényességét vizsgalja. Az alairas érvényessége biztositékot nyujt arrdl, hogy a
dokumentumot a tanusitvanyban szereplé alair6 fél kildte, és hogy a
dokumentum tartalma nem valtozott meg az alairas elhelyezése 6ta.

Hogyan juthatunk minésitett tanusitvanyhoz?

Minésitett tanusitvanyt kizarélag azok a szolgaltatok bocsathatnak ki, amelyeket a
Hirkozlési Fofelugyelet mindsitett szolgaltatokeént vett nyilvantartasba.

A mindsitett alairdsokhoz kapcsolédd jogbiztonsag érdekében a Hirkdzlési
Féfellgyeletet a hitelesités-szolgaltatok minésitett tanusitvany  kibocsatasi
szolgaltatasat, annak megkezdése elétt, illetve egész tartama alatt folyamatosan,
vizsgalja és ellen6rzi. A kovetelményeknek vald megfeleléséget a mindsitett
tanusitvanyban fel kell tintetni. A Hirkozlési Féfeligyelet a minésitett tanusitvanyokat
kibocsato szolgaltatokrdl nyilvanos jegyzéket tesz kozzé.

Hogyan torténik az elektronikus dokumentum aldirasa és ellenérzése?



Az alairé fél a dokumentumbdl meghatarozott eljarassal készitett ujjlenyomatot
(sGritményt) a magankulcsaval koédolja. Mivel a magan alairéi kulcs és a
dokumentum egyedi, a kapott digitalis adatsor is egyedi. Ezt a kés6bbi ellenbrzésre
felhnasznalhaté adatsort csatoljak a dokumentumhoz elektronikus alairasként. A
dokumentumhoz a tartalom érvényességének igazolasara idébélyegzé is csatolhato.
Az idébélyegz6 maga is elektronikus alairas, mely tanusitja egy elektronikus
dokumentum adott idépontbeli, adott tartalommal bird létezését.

A fogaddé fél az alairé nyilvanos kulcsaval dekddolja dokumentumhoz csatolt
elektronikus alairast. Ezt az adatsort 0sszehasonlita az altala a dokumentum
fogadaskor azonos eljaras utjan készitett ujjlenyomattal. Ha a két adatsor egyezik,
akkor biztos lehet, hogy a dokumentum tartalma annak alairasa 6ta nem valtozott.
Ezen eljaras mellett a hitelesités-szolgaltaté nyilvantartasaban — jellemzéen tavkozld
halozaton keresztul — ellenérzi az alaird fél személyazonossagat és a tanusitvany
érvényességeét.

A hiteles, alairt elektronikus dokumentum megé6rzéseérél (pl. egy késébbi jogvita
esetére) az alair6 és fogado feleknek kell gondoskodniuk.

Kotelez6 lesz-e hasznalni az elektronikus alairast?

Az ugyfél részér6l nem. A Torvény a jogbiztonsag védelmében elbirja, hogy
jogszabaly sem teheti kotelezbvé az elektronikus dokumentum és elektronikus
alairas felhasznalasat.

Az allamigazgatasi és birdsagi eljarasokban a nem elektronikus dokumentumokat
mell6zve csak kifejezetten az adott eljaras-tipusra vonatkozé megengedd jogszabalyi
rendelkezés alapjan lehet eljarni. Ez a szabaly a kdzigazgatasi szervekre nézve
kotelezettséget szab, az Uugyfélnek pedig jogot ad elektronikus dokumentum
hasznalatara.

Mennyibe keril egy elektronikus alairas?

Az elektronikus alairas koltsége jellemzben két részbdl tevédik Ossze:

— az elektronikus alaird eszkoz és illeszté egység beszerzése egyszeri kiadast
jelent. Az ar praktikusan § Ft-tél (nem ,biztonsagos” alairé eszk6z) kb. 25 eFt-ig
terjedhet (intelligens kartya és kartyaolvaso);

- az elektronikus alairas tanusitasa, illetve annak fenntartasa a tanusitvany
tipusatdl, biztonsagi fokozatatél fliggben évi 1-2 eFt-t6l kb. 10 eFt-ig terjed.

Az egyes tranzakciok alairasaért tobbnyire kalon mar nem kell fizetni.

Mas orszagban elfogadhaté-e az elektronikus alairas?

Kalfoldi hitelesités-szolgaltato altal kibocsatott tanusitvanyon alapul6 elektronikus
alairashoz a belféldivel azonos jogkovetkezmények fliz6dnek, ha nemzetkozi
szerz6dés igy rendelkezik, vagy ha egy belfoldi hitelesités-szolgaltato felel6sseget
vallal a kalfoldi altal kibocsatott tanusitvanyért.

Magyarorszag EU csatlakozasaval egyidejileg életbe lép az az egységes és
kOlcsdnds elbiras, amely alapjan a mas orszagbeli hitelesités-szolgaltatd



tanusitvanyahoz azonos jogkovetkezmények fliz6dnek, ha a szolgaltatdo székhelye,
illetve lakdhelye az EU valamely tagallamaban van.

Hamisithato-e az elektronikus alairas?

A nyilvanos kulcsu rendszerrel készitett elektronikus alairas alapvet6 tulajdonsaga,
hogy gyakorlatilag lehetetlen egy adott dokumentumhoz valakit megszemélyesitoé
alairast el6allitani — kivéve természetesen az adott személy magankulcsaval. Tehat a

jogosulatlan megszemélyesités (hamisitas) elleni védelem sarokpontja a

magankulcshoz valé illetéktelen hozzaférés kizarasa az alabbi médokon:

— a magankulcs az alairé kizarolagos tulajdonaba kerul, arrol semmilyen masolat
sem készullhet a hitelesités-szolgaltatonal;

— a magankulcs csak alkalmi engedélyezés (pl. PIN kod, és/vagy biometrikus
azonositas stb.) utan hasznalhato;

— a biztonsagos alair6 eszk6z meggatolja a magan alairdi kulcs kiolvasasat;

— amennyiben a magankulcs kitudddik (illetéktelen kézbe kerll), a hozzatartozé
tanusitvanyt azonnal vissza kell vonni, ett6l kezdve a kulccsal készitett minden
alairas érvénytelen.

Fenyegetettséget jelenthet még a nem biztonsagos informatikai kornyezet,
amelyben aldirnak vagy alairast ellenériznek. (Pl. akkor, ha rosszindulatu
program kerulhet az alair6 vagy ellen6rz6 szamitégépébe.)

Mikortél lehet hasznalni az elektronikus alairast?

Elektronikus alairdas mar ma is hasznalhaté Magyarorszagon (mikaédik is elektronikus
alairas hitelesités-szolgaltatd). A Torvény hatalyba l|épése utan azonban jogi
érvényessége mar nem tagadhaté meg és birdsagi eljarasokban bizonyitékként el
kell fogadni. Mindsitett elektronikus alairas minésitett szolgaltatd altal kibocsatott
mindsitett tanusitvanyokon kell alapuljon. llyen alairas készitésének feltétele, hogy
legyen legalabb egy hazai szolgaltatd, amely a Hirkozlési Fé&felugyelet erre
vonatkozo nyilvantartasaban szerepel.



